O Sunass

SUPERINTENDENCIA NACIONAL DE SERVICIOS DE SANEAMIENTO - SUNASS
PROCESO CAS N° 130-2024
CONVOCATORIA PARA LA CONTRATACION ADMINISTRATIVA DE SERVICIOS DE:
"OFICIAL DE SEGURIDAD Y CONFIANZA DIGITAL"

GENERALIDADES

1.

Objeto de la convocatoria

Se requiere la contratacion de un/a profesional para garantizar y coordinar la implementacién y/o mantenimiento del Sistema de Gestién
de Seguridad de informacién (SGSI), en cumplimiento al marco normativo relacionado a la Seguridad de la Informacidn, gobierno digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen juridico aplicable al uso transversal
de tecnologias digitales en la digitalizacion de procesos y prestacion de servicios digitales para mejorar la prestacion de los servicios al
cliente interno y externo de la Sunass.

Dependencia, unidad organica y/o area solicitante

GERENCIA GENERAL

3. Dependencia encargada de realizar el proceso de contratacion
OFICINA DE ADMINISTRACION Y FINANZAS - UNIDAD DE RECURSOS HUMANOS

4. Base legal

a. Decreto Legislativo N° 1057, que regula el Régimen Especial de Contratacién Administrativa de Servicios.

b. Reglamento del Decreto Legislativo N° 1057 que regula el Régimen Especial de Contratacion Administrativa de Servicios, Decreto
Supremo N° 075-2008-PCM, modificado por Decreto Supremo N° 065-2011-PCM.

c. Resolucidn de Presidencia Ejecutiva N° 000030-2020-SERVIR-PE, que aprueba por delegacion la “Guia Operativa para la Gestion de
Recursos Humanos durante la vigencia de la declaratoria de Emergencia Sanitaria producida por el COVID-19”.

Resolucién de la Presidencia Ejecutiva N2 000006-2021-SERVIR-PE, que aprueba por delegacién la “Guia operativa para la gestion de

d recursos humanos durante la emergencia sanitaria por el COVID-19 — Versién 3”.
e Ley N° 31131 — Ley que establece disposiciones para erradicar la discriminacién en los regimenes laborales del sector publico.
f. Ley N° 31953 —Ley de Presupuesto del Sector Publico para el afio fiscal 2024.
g. Expediente N° 00013-2021-PI/TC del Tribunal Constitucional.
h. Informe Técnico N° 000232-2022-SERVIR-GPGSC.
i. Las demas disposiciones que regulen el Contrato Administrativo de Servicios.
PERFIL DEL PUESTO
REQUISITOS DETALLE
Experiencia

Se considerara desde el egreso de la formacion
correspondiente. Adjuntar constancia de egresado/a
en la etapa curricular, caso contrario se contabilizard
desde la fecha indicada en el diploma de grado o
titulo.

Experiencia general no menor a nueve (09) afios en el sector publico y/o privado.
Experiencia especifica no menor de cinco (05) afios en la funcién o materia, de los cuales
dos (2) afios deberan ser en el sector publico.

Competencias

Solucién efectiva de problemas
Orientacién a resultados
Pensamiento analitico
Aprendizaje rapido

Busqueda de informacion
Orientado al usuario

Formacién Académica, grado académico y/o nivel de
estudios

Titulo en Ingenieria de sistemas o ingenieria de sistemas e informatica o ingenieria
informdtica o ingenieria de software o ingenieria electrénica o ingenieria de
telecomunicaciones o ingenieria industrial o ciencias de la computacién.

Colegiatura y habilitacién vigente.

Egresado/a de maestria en Ingenieria de sistemas o ingenieria de sistemas e informatica,
ingenieria informatica o ingenieria de software o ingenieria electrénica o ingenieria de
telecomunicaciones o ingenieria industrial o ciencias de la computacion.

Cursos y/o estudios de especializacién

Se considera:

Curso 2 12 horas. Se considerard desde 8 horas si son
realizadas por el ente rector correspondiente.

Diplomado o programa de especializacion > 90 horas. Se
considerara mayor a 80 horas si son realizadas por el ente
rector correspondiente.

Diplomado y/o programa de especializacion en seguridad de la informaciéon o
ciberseguridad o NTP-ISO/IEC 27001 o en gestidon de riesgos o gestion de riesgos de
seguridad de la informacién o NTP-ISO/IEC 27005 o NTPISO 31000 o en Gestion de
seguridad en la nube.




Conocimientos para el puesto y/o cargo:

(No es obligatorio adjuntar documento sustentatorio).
Considerar los conocimientos técnicos requeridos para
desempeiiar el puesto solicitado.

Conocimientos en normas técnicas en seguridad y confianza digital.

Conocimiento de leyes, reglamentos, politicas y ética en lo que se refiere a la
ciberseguridad, privacidad e implementacién del Sistema de Gestidén de Seguridad de la
Informacion.

Conocimiento en sistemas y plataformas de seguridad digital y protecciénde datos.
Conocimiento de ofimatica a nivel intermedio.

Conocimiento de inglés a nivel intermedio.

Otros: -

CARACTERISTICAS DEL PUESTO Y/O CARGO

Principales funciones a desarrollar:

Coordinar la implementacién, operacién, mantenimiento y mejora continua del SGSI de la entidad, atendiendo las normas en materia de

a. seguridad de la informacidn, gestion de riesgos de seguridad de la informacién, gestion de incidentes de seguridad de la informacion,
seguridad digital y confianza digital.
Coordinar con las unidades de organizacion de la entidad las acciones orientadas a implementar y/o mantener el SGSI, de acuerdo con lo
b. establecido por la alta direccion y las normas en materia de seguridad de la informacidn, gestion de riesgos de seguridad de la informacién,
gestion de incidentes de seguridad de la informacion, seguridad digital y confianza digital.
Formular y proponer politicas, procedimientos y planes en materia de seguridad de la informacidn, gestion de riesgos de seguridad de la
¢ informacion, gestion de incidentes de seguridad de la informacién, seguridad y confianza digital.
d. Promover la conformacién y adecuada operacion del equipo de respuestas ante incidentes de seguridad de la informacion.
e. Proponer medidas para la gestion de riesgos e incidentes de seguridad de la informacién, seguridad digital y ciberseguridad.
f. Creary mantener un registro de los eventos e incidentes de seguridad de la informacién identificados.
Comunicar al CNSD los incidentes de seguridad digital criticos que afecten a los procesos misionales o servicios que brinda la entidad, y de
& ser el caso, coordinar y/o participar en su atencién con el CNSD.
Planificar y coordinar la ejecucién de pruebas de evaluacion de vulnerabilidades de los aplicativos informaticos, sistemas, infraestructura,
h. datos y redes que soportan los servicios digitales, procesos misionales o relevantes de la entidad.
. Elaborar informes de los riesgos e incidentes de seguridad de la informacion criticos para la entidad publica e informarlos a la maxima
" autoridad administrativa.
Informar a la méaxima autoridad administrativa acerca de los riesgos de seguridad de la informacidn, incidentes de seguridad de la
informacion criticos, avances y dificultades en la implementaciéon u operacion del SGSI, resultados de las auditorias de seguridad de la
j. informacion internas y/o externas realizadas anualmente a la entidad, y sobre la aplicacion efectiva de las normas en materia de seguridad
de la informacidn, gestidn de riesgos de seguridad de la informacidn, gestion de incidentes de seguridad de la informacidn, seguridad digital
y confianza digital.
Coordinar con el CNSD acciones de sensibilizacidn y capacitacién para los funcionarios y servidores civiles de la entidad sobre seguridad de
k. lainformacidn, gestion de riesgos de seguridad de la informacidn, gestion de incidentes de seguridad de la informacidn, seguridad digital y
confianza digital.
Coordinar con el Oficial de Gobierno de Datos y el Oficial de Datos Personales en todas las cuestiones relativas a la implementacién de
|. controles de seguridad de la informacién relacionados con las materias de gestién de datos y proteccion de datos personales en la entidad,
respectivamente.
Coordinar con los duefios de procesos, propietarios de riesgos y responsables de las unidades de organizacion de la entidad su apoyo en la
m. gestion de riesgos e implementacion de los controles de seguridad de la informacidn identificados en sus ambitos de competencia, asi como
en la gestién de incidentes de seguridad de la informacion.
Asegurar y supervisar la adopcién y uso de estdndares, normas técnicas y mejores practicas de seguridad de la informacién ampliamente
n. reconocidas por parte de la unidad de organizacién de tecnologias de la informacidn cuando ésta adquiera, tercerice o desarrolle software o
implemente otro tipo de soluciones tecnoldgicas.
Coordinar con la unidad de organizacién responsable de las tecnologias de la informaciéon o la que haga sus veces en la entidad, cuando
o corresponda, en los temas relativos a sus responsabilidades.
Gestionar y monitorear los proyectos de seguridad digital, ciberseguridad y seguridad de la informacién para mejorar la seguridad digital de
P Jainstitucion.
g. Otras responsabilidades afines que le sean asignadas por la Gerencia General.
CONDICIONES ESENCIALES DEL CONTRATO
CONDICIONES DETALLE
Superintendencia Nacional de Servicios de Saneamiento - SUNASS.
Lugar de prestacién del servicio (La SUNASS podra disponer la prestacion de servicios fuera del lugar designado de
acuerdo a las necesidades del servicio).
Duracioén del contrato Tres (3) meses renovables.
S/ 11,000.00 (Once mil y 00/100 Soles).
Remuneraciéon mensual Incluyen los montos y afiliaciones de ley, asi como toda deduccién aplicable al
trabajador/a.
Otras condiciones esenciales del contrato Disponibilidad inmediata.

CRONOGRAMA 'Y ETAPAS DEL PROCESO




VI.

VIL.

Publicacién del Proceso en el Portal Talento Perd — SERVIR

X Del 03/06/2024 al 17/06/2024 URH
www.servir.gob.pe

1 [Publicacién de la convocatoria en el Portal Web Institucional Del 03/06/2024 al 17/06/2024 URH
) Postulaciéon  virtual en  "Oportunidades Laborales": 17/06/2024 URH
https://servicio.sunass.gob.pe/siscon/ Horario: 8:30 am hasta 5:30 pm

3 |Evaluacién curricular / Verificacién de requisitos minimos Del 18/06/2024 al 27/06/2024 Comité de Seleccion

4 [Publicacién de resultados de la evaluacién curricular 27/06/2024 URH

5 |Evaluacién de Conocimientos Del 28/06/2024 al 01/07/2024 Comité de Seleccion

6 |Publicacidon de resultados de la evaluacion de conocimientos 1/07/2024 URH
Entrevista personal Del 02/07/2024 al 08/07/2024 Comité de Seleccién
Publicacién de resultados finales 8/07/2024 URH

9 |Suscripcion y Registro de contrato Del 09/07/2024 al 15/07/2024 URH

CONSIDERACIONES:
El cronograma es tentativo, sujeto a variaciones que se daran a conocer oportunamente. En la publicacion de resultados de cada etapa se

" indicara la fecha y hora de la siguiente etapa.

El/la postulante que no realice su registro en el FORMULARIO DOCUMENTADO WEB DE POSTULACION no podra ser admitido en ningdn
" proceso de seleccion de la entidad.
El/la postulante es responsable de hacer el seguimiento de los resultados parciales y finales, que serdn publicados en la pagina web
SUNASS https://servicio.sunass.gob.pe/siscon/ segun cronograma.
4. Todas las etapas de evaluacion se realizaran a través de medios virtuales.

3.

5. La modalidad de trabajo para la presente convocatoria sera de acuerdo a la necesidad del area usuaria.
DE LA ETAPA DE EVALUACION

Los factores de evaluacién dentro del proceso de seleccion tendran un maximo y un minimo de puntos, distribuyéndose de la siguiente manera:

Evaluacidn del Curriculum Vitae 30% 100 100
Evaluacién de Conocimientos 30% 70 100
Entrevista personal 40% 70 100

El puntaje aprobatorio sera de 70/100 por etapa.
“Cada etapa de luacién es elimi oria, el/la p lante debera ob elp je minimo en cada etapa del proceso para pasar a la siguiente etapa de evaluacion."

DE LA ETAPA DE EVALUACION
Todas las etapas de evaluacidn se realizaran a través de medios virtuales, por lo que el/la postulante para su registro (via plataforma virtual),

debera contar con las herramientas informaticas que permitan su acceso a todas las etapas de evaluacion, entendiéndose como herramientas

informdticas (desde un equipo de computo, laptop, equipo mavil, celular o tablet) y el aplicativo ZOOM.
7.1 Del Registro y Presentacién virtual DEL FORMULARIO DOCUMENTADO WEB DE POSTULACION
Los/as ciudadanos/as interesados/as en participar en el proceso de seleccion de SUNASS, deberdn ingresar a la pagina web institucional en
la siguiente direccidn electrénica: https://servicio.sunass.gob.pe/siscon/, y registrar el formulario web de postulacién en el médulo de
registro de postulacién en la fecha y hora sefialadas en el cronograma de la presente convocatoria (siendo de exclusiva responsabilidad del
postulante).

La informacidn consignada en el formulario web de postulacion tiene caracter de declaracién jurada, por lo que las personas que postulen
seran responsables de la informacidn consignada y se someten al proceso de fiscalizacién posterior que lleve a cabo la Entidad.

A todos /as los/las postulantes registrados /as, les llegard un mensaje de confirmacion dirigido al correo electrénico personal registrado al
momento de su inscripcion.
7.2 Evaluacion Curricular:

Se verifica lo declarado y acreditado en el mddulo de registro de postulacidn por el/la candidato/a, en relacién a los requisitos sefialados en

el perfil del puesto convocado.

Los/las candidatos/as deberdn adjuntar los documentos que se detallan a continuacion:

1. Documentos que sustenten lo declarado en el Formato Hoja de Vida del Postulante:

* Copias simples de certificados y/o constancias de estudios.
* Colegiatura y/o habilitacién (en caso el perfil del puesto lo requiera).
e Copias simples de certificados y/o constancias de trabajo, constancia de prestacion de servicios, resoluciones de encargo de
funciones y término de las mismas, u otros documentos en los que se acredite fechas de inicio y fin de la actividad y/o la prestacion del
servicio.



2. Declaracion Jurada (en caso el perfil del puesto lo requiera).
3. Otros documentos que el perfil requiera.

Los/as postulantes que cumplan con los requisitos minimos tendran la condicién de “Apto/a”, quienes serdn convocados para la siguiente
fase del proceso de seleccidn.

7.3 Evaluacién de Conocimientos:

Tiene como objetivo medir el grado de conocimiento de los/las candidatos/as en la especialidad requerida y utiliza criterios de evaluacion
que permite determinar si el evaluado cumple con el perfil solicitado. El 6rgano requirente estard a cargo de la elaboracion de las pruebas
de conocimientos, y la Unidad de Recursos Humanos a cargo de su aplicacion virtual, manteniendo los principios de meritocracia,
transparencia e igualdad de oportunidades.

Los resultados a publicarse en el portal web Institucional de la Superintendencia Nacional de Servicios de Saneamiento - SUNASS.

7.4 Entrevista personal:
Las entrevistas se realizaran por medio virtual — online, a través de aplicativos de videollamada: Google Meet, Zoom o WhatsApp, siendo el
aplicativo principal Zoom.
Los/las candidatos/as que no participen o no se identifiquen con su Documento Nacional de Identidad a la entrevista final por plataforma,
en las fechas y horarios programados seran considerados como NO SE PRESENTO - NSP, dejando constancia a través de un correo
electrénico al candidato/a.
Los resultados de la etapa de Entrevista Final se publicardn en el portal web Institucional de la Superintendencia Nacional de Servicios de
Saneamiento — SUNASS, segun el cronograma de proceso de seleccion.

OBSERVACIONES
La informacidon consignada en el formulario web de postulacién tiene caracter de declaracion jurada, y es formulada en virtud del
principio de presuncién de veracidad, previsto en el numeral 1.7 del Articulo IV del Titulo Preliminar y en el articulo 49° del TUO de la
Ley N° 27444, Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo N° 006-2017-JUS, sometiéndose el/la
postulante y/o ganador/a a las responsabilidades administrativas, civiles y/o penales correspondientes en caso de consignar
informacion falsa, conforme al proceso de fiscalizacion posterior que pudiere realizar la Entidad; sin perjuicio de ser descalificado del
presente proceso.

Para aquellos puestos donde se requiera formacidn técnica o universitaria completa, la experiencia general se contabilizard a partir del

momento de egreso de la formacién correspondiente, lo que incluye también las prdacticas profesionales. Asi como las précticas pre

profesionales realizadas en concordancia con el articulo 3 de la Ley N2 31396, Ley que reconoce las practicas preprofesionales y
2. practicas profesionales como experiencia laboral y modifica el Decreto Legislativo 1401.

Para ello, el/la postulante debera presentar constancia de egreso u otro documento donde se precise la fecha de egreso.

En caso contrario, la experiencia general se contabilizara considerando la fecha del grado bachiller y/o titulo técnico o universitario

presentado.

Para los casos de SECIGRA DERECHO de conformidad con el Decreto Ley N2 26113, aprobado por Decreto Supremo N2 009-2014-JUS,
sélo el afio completo de SECIGRA DERECHO se reconoce como tiempo de servicios prestados al Estado, inclusive los casos en los que se

3. han realizado previo a la fecha de egreso de la formacion correspondiente. Para tal efecto, el/la postulante debera presentar la
constancia o el certificado de SECIGRA DERECHO otorgado por la Direccién General de Justicia y Libertad Religiosa del Ministerio de
Justicia y Derechos Humanos.

Segln el TUO de la Ley N° 27444 Ley del Procedimiento Administrativo General, sefiala que, para el caso de documentos expedidos en
idioma diferente al castellano, el/la postulante deberd adjuntar la traduccién oficial o certificada de los mismos en original.

Tratandose de estudios realizados en el extranjero y de conformidad con lo establecido por la octava disposicion complementaria final
de la Ley N2 30057, Ley del Servicio Civil; la décimo sexta disposicidon complementaria final del Reglamento General de la Ley N2 30057,
aprobado por el Decreto Supremo N2 040-2014-PCM, y por la Directiva N2 001-2014-SERVIR/GDCRSC aprobada segiin Resolucion de
Presidencia Ejecutiva N 010-2014/SERVIR/PE.

En dicho marco, la Directiva N° 001-2014-SERVIR/GDCRSC- Directiva para el funcionamiento y consulta del Registros de Titulos, grados
o estudios de posgrado obtenidos en el extranjero, especifica dentro de su alcance que "El registro es obligatorio para las personas que
prestan servicios en las entidades y empresas publicas, es decir, personas que han resultado ganadoras en un proceso de seleccién y se
encuentren en proceso de incorporacion, o ya incorporadas".

La atencién de consultas durante las etapas del proceso de selecciéon se atenderan solo a través del siguiente correo:
postulaciones@sunass.gob.pe.

Importante: De acuerdo Guia de Registro para el Formulario Web (publicada en el portal de postulaciones) sefiala que solo se puede
postular a una convocatoria vigente y deben ingresar los datos de manera correcta.

VIIl. DE LA DECLARATORIA DE DESIERTO O DE LA CANCELACION DEL PROCESO
1. Declaratoria del proceso como desierto

7.

El proceso puede ser declarado desierto en alguno de los siguientes supuestos:
a. Cuando no se presentan postulantes al proceso de seleccién.
b. Cuando ninguno de los/las postulantes cumple con los requisitos minimos.

c. Cuando habiendo cumplido los requisitos minimos, ninguno de los /las postulantes obtiene puntaje minimo en las etapas de evaluacién
del proceso.

2. Cancelacién del proceso de seleccién



El proceso puede ser cancelado en alguno de los siguientes supuestos, sin que sea responsabilidad de la entidad:
a. Cuando desaparece la necesidad del servicio de la entidad con posterioridad al inicio del proceso de seleccién.
b. Por restricciones presupuestales.

c. Otras supuestos debidamente justificados



