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1. OBJETIVO

Administrar los accesos y privilegios a los diferentes sistemas de informacion de la Sunass, para controlar los
accesos autorizados y prevenir los accesos no autorizados.

2. ALCANCE

El procedimiento tiene como alcance las actividades para el alta, la modificacién (agregar o quitar accesos) y
la baja de los accesos y privilegios, para los usuarios de las unidades de organizacion que utilicen un sistema
de informacion de la Sunass.

3. BASE NORMATIVA

3.1. Ley N° 30096, Ley de Delitos Informaticos.

3.2. Resolucién Ministerial N° 004-2016-PCM, Aprueban el uso obligatorio de la Norma Técnica Peruana "ISO
NTP/IEC 27001:2014 Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de
Seguridad de la Informacion. Requisitos 2a. Edicion", en todas las entidades integrantes del Sistema
Nacional de Informatica.

3.3. Resolucién Ministerial N° 246-2007-PCM, aprueba la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007
EDI. Tecnologia dela Informacién. Codigo de buenas préacticas para la gestién de la seguridad de la
informacion. 2a. Edicion”

4, DEFINICIONES

4.1 Agente MDA: Personal de la OTI con permisos de administrador para los sistemas de informacién.

4.2 Solicitud de acceso: Pedido para dar, modificar o quitar accesos y/o privilegios para los sistemas de
informacién de la Sunass.

4.3 Solicitante: Gerente/a, Jefe/a 0 Responsable de la unidad de organizacion que solicita los accesos y/o

privilegios.

4.4 Sistema de informacion: Es el conjunto ordenado de mecanismos que tienen como fin la administracion
de datos y de informacién, de manera que puedan ser recuperados y procesados facil y rapidamente.

4.5 Unidades de organizacion: Organo o unidad organica de la Sunass.

4.6 Usuario: Es el personal de la Sunass que utiliza los sistemas de informacion de la Sunass para el
desarrollo de sus funciones de acuerdo a los accesos y privilegios que le son otorgados.

5. SIGLAS / ACRONIMOS

MDA : Mesa de ayuda
OTl : Oficina de Tecnologias de Informacion
URH : Unidad de Recursos Humanos
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6. DISPOSICIONES APLICABLES

6.1 Los accesos y privilegios otorgados son personales e intransferibles, por lo que la informacion ingresada
y extraida durante su sesién es exclusiva responsabilidad del usuario, asumiendo la responsabilidad
administrativa por el mal uso de los mismos.

6.2 Cuando un usuario, con accesos y privilegios a los sistemas de informacion de la Sunass, deja de tener
vinculo laboral con la entidad, la URH debe comunicarlo inmediatamente a la OTI.

6.3 Cuando un usuario se ausente de sus labores por motivos de vacaciones, descansos médicos, natalidad
o licencias, la URH debe comunicarlo a la OTI para que se deshabilite la cuenta y accesos asignados,
por el tiempo que corresponda.

7. FICHA DE PROCEDIMIENTO

Nro. Actividad Descripcion Responsable Umd:ad de
Organizacion
El solicitante debe adjuntar el formato:
GTI-OST-FM001 “Solicitud de accesos y
Solicitar privilegios a Io"s §|stemas de informacion Responsable de la unidad de
de la Sunass” firmado y escaneado, a : .
1 accesos y , . unidad de organizacion
rivilegios través del Sistema de Mesa de Ayuda organizacion solicitante
priviieg solicitando el alta, modificacion o baja de g
los accesos y privilegios a los sistemas de
informacioén.
El agente MDA asigna los accesos y
privilegios solicitados en el formato GTI-
Atender la e
2 - OST-FM001 “Solicitud de Accesos y Agente MDA oTI
solicitud I . . L
Privilegios a los sistemas de informacién
dela Sunass”.
s;%z:fry El agente MDA registra la atencién y
3 - notifica autométicamente al solicitante Agente MDA oTI
atencion de la .
. desde el sistema
solicitud

8. DOCUMENTOS QUE SE GENERAN

Solicitudes de accesos y privilegios a los sistemas de informacion de la Sunass.
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9. DIAGRAMA DEL PROCEDIMIENTO

Responsable de la unidad de
organizacion

1. Solicitar
ACCES0S Y
privilegios

Sistema de
Mesa de ayuda

Agente MDA

Sistema de
Mesa de ayuda

ATENDER EL ALTA, MODFICACION Y BAJA DE ACCESOS Y PRIVLEGIOS A LOS
SISTEMAS DE NFORMACIOM DE LA SUNASS

h
2, Atender la .
- solicitud ~ I——_ 1

Sistema donde se
asignara los accesos
¥ privilegios
solicitados

Sistema de
Mesa de ayuda

3. Registrar y
notificar la
atencian de la

ysolicitud

10. PUNTOS DE CONTROL

Control

Responsable Frecuencia

Evidencia

Cada vez que recibe una
solicitud de acceso y

Ticket de solicitud
en el sistema de la Mesa de
Ayuda con el formato GTI-OST-

privilegios a los sistema de
informacién de la Sunass.

Verificacion de la solicitud Agente MDA L . FM001 “Solicitud de accesos y
privilegios a los sistema de —_— .
. . privilegios a los sistemas de
informacion de la Sunass . L »
informacion de la Sunass”,
debidamente completado.
Cada vez que se atiende Notificacion automatica por
Atencién de la solicitud Agente MDA una solicitud de acceso y correo de la atencion del ticket

en el sistema de Mesa de
Ayuda.

11. ANEXO

Guia de usuario para el registro de solicitudes en el Sistema de Mesa de Ayuda.
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GUIA DE USUARIO PARA EL REGISTRO DE SOLICITUDES EN EL
SISTEMA DE MESA DE AYUDA

1. SISTEMA DE MESA DE AYUDA

e Opcion 1: Ingresar a la siguiente direccion web:
o  http://www.sunass.gob.pe/ayuda/

e Opcion 2: Haciendo doble clic en el siguiente icono desde el escritorio de la

2. ACCEDER AL SISTEMA DE MESA DE AYUDA

a) Hacer clic en el botén “Abrir un nuevo Ticket”.

. Usuario Invitado | Inicia Sesién
Sunass i
Mesa de Ayudo

—m—mmresrr{m de Soporte Abrir un nuevo Ticket |2} Ver Estado de un Ticket

Bienvenido al sistema de Mesa de Ayuda

Para agilizar las solicitudes de soperte y brindarle un mejor servicio, utilizamos un sistema de ticket de soporte. A cada solicitud de
asistencia se le asigna un nimero de ticket (nico que puede usar para rastrear el pregreso y las respuestas en linea. Para poder registrar
un ticket. debe iniciar sesion utilizando su misma cuenta de correo y contrasefia

Abrir un nuevo Ticket Ver Estado de un Ticket
0 <. Proporcione tantes detalles como sea posible para o < Propoercionamos archivos e historial de todas sus
que podamos ayudarlo mejor. Para actualizar un solicitudes de soporte actuales y pasadas con

ticket enviado previamente, por faver inicie sesion. respuestas completas.

Abrir un nuevo Ticket Ver Estado de un Ticket

b) Ingresar sus credenciales de acceso (usuario y contrasefia) y hacer clic en el
botdn “Inicia Sesion “.

. Usuario Invitado | Inicia Sesion
Sunass e
Mesa de Ayuda

{3t Inicio Centro de Soporte |- Abrir un nuevo Ticket [z} Ver Estado de un Ticket

Signin to SUNASS

To better serve you, we encourage our Clients to register for an account

‘ [orreo electrénico o nombre de usuario

Contrasefia |

Inicia Sesién



http://www.sunass.gob.pe/ayuda/

3. REGISTRO DE UN NUEVO TICKET:

Llenar los siguientes campos:

a.

b
c.
d.
e

Temas de Ayuda: Seleccionar la opcidn “Solicitud /Configuracion de cuenta”.

Correo electrdnico: Ingresar la cuenta de correo del solicitante.
Asunto: Redactar “Solicitud de Accesos y Privilegios”.
Detalles: Ingrese una breve descripcion de la solicitud.

Adjuntar archivos: Adjuntar el formato GTI-OST-FMO001 “Solicitud de accesos y

privilegios a los sistemas de informacion de la Sunass” en PDF.
Hacer clic en crear Ticket

Grover Sotelo | Perfil | Tickets (7) - Cerrar sesién

=={8 ]

05999559

£ Inicio Centro de Soporte [} Abrir un nueve Ticket [Z) Tickets (7)

Abrir un nuevo Ticket
Favor de completar el siguiente formulario para crear un nuevo ticket

Temas de ayuda: — Seleccione un tema de ayuda — M

Correo electrénico
Cliente:

gsotelo@sunass.gob pe
Grover Sotelo

Detalles del Ticket

Describa su incidente o solicitud.

Asunto: M
Detalles:
< 9 B I U & = == 2R O E © F — w
Describa lo mas detalladamente posible. No olvide poner s acién (Piso y e
@ Soltar archivos aqui o elegirlos
Crear Ticket | Restablecer || Cancelar

4. CERRAR SESION EN EL SISTEMA

Hacer clic en la opcién Cerrar sesion,

05,,999.55@

43¢ Inicio Centro de Soporte

[} Abrir un nuevo Ticket

[=] Tickets (1)

apooti gti | Perfil | Tickets (1) ICerrar sesidnl

=i




