GBLICADEL 5

K3 RESOLUCION DE GERENCIA
- DE ADMINISTRACION Y FINANZAS

N° 014-2009-SUNASS-GAF

Lima, 9 de septiembre de 2009

VISTO:

El Manual de Contingencias para el area de Sistemas
de la SUNASS elevado a la Gerencia de Administracidn y Finanzas por el Especialista en
Sistemas mediante Memorandum N°® 076-2008-SUNASS-086 de fecha 23 de diciembre
de 2008.

CONSIDERANDO:

Que, en el Informe N° 003-2008-2-4539, “Examen
Especial Area de Informatica y Sistemas de la Gerencia de Administracién y Finanzas
de la SUNASS, periodo 01.01.2006 — 31.12.2007”, emitido por el Organo de Auditoria
Interna de la SUNASS, se incluyd la recomendacién N° 2 que indicaba que “la Gerencia
General disponga a la Gerencia de Administracién y Finanzas para que se implementen
y actualice el Plan de Contingencias del Area de Sistemas e Informatica de la SUNASS, -
el cual debera ser aprobado y aplicado por el rea en mencién con las reservas que el
Caso amerita”;

Que, el referido Manual tiene por objeto establecer
los procedlm:entos de almacenamiento y respaldo de la informacidén que genera la
institucién asi como las medidas que se deben adoptar permanentemente con la
finalidad de salvaguardar la informacion de la SUNASS;

Que, mediante el Memorandum N° 076-SUNASS-
2008-086 de fecha 23 de diciembre de 2008 el especialista en Sistemas puso a
consideracion de la Gerencia de Administracién y Finanzas el Manual de Contingencia
para el drea de Sistemas de la SUNASS, el cual fue revisado y aprobado mediante
Memorando N° 938-2009-SUNASS-080 de fecha 09 de septiembre de 2009;

En vitud de lo dispuesto en el Manual de
Organizacién y Funciones de la SUNASS, corresponde a la Gerencia de Administracidn
y Finanzas en materia de Tecnologia de la Informacién, formular y proponer la politica
relativa a la implementacion de un plan de sistemas de informacién con el objeto de
preveer que el desarrollo de sus actividades contribuya al logro de los objetivos
institucionales, asi como disefiar controles con el objeto de salvaguardar los datos
fuente de origen, operaciones de proceso y salida de informacién con la finalidad de
preservar la integridad de la informacion procesada;

Superintendencia Nacional de Servicios de Saneamiento

SE RESUELVE:

Articulo Primero.~- Aprobar el “Manual de
Contlngenaas para- el &rea de Sistemas de la SUNASS".

Av. Bemnardo Mont_eagudb N* 210 - 216 - Magdalena de! Mar - Lima 17 - Perti



Articulo Segundo.- Disponer que dicho Manual
esté disponible en la Intranet de la SUNASS para conocimiento del personal que labora
en la Institucion.

Registrese, comuniquese y archivese,

derente de Administracion y Finanzas (e)




PLAN DE CONTINGENCIAS DE LA SUNASS
AREA DE SISTEMAS - 2008

LIMA, DICIEMBRE DEL 2008
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1) Introduccion

1. Generalidades.

El Plan de Contingencia tiene como objetivo desarrollar actividades (pautas, normas,
procedimientos, efc.) para evitar o minimizar e! impacto de una contingencia y a recuperar
la operatividad normal de los servicios criticos de redes y comunicaciones, sistemas de
informacidn, aplicaciones y bases de datos en el menor tiempo posible ante la ocurrencia de
alguna falla.

El Plan de Contingencia permite evitar en un 95 % los problemas que afectan a la mayoria
de las tecnologias informaticas y componentes electronicos. Esto no se limita a las
computadoras, software de base y aplicaciones, sino que también puede controlar y prever
sistemas de seguridad, sistemas de iluminacién, sistemas de refrigeracién, de control de
proceso, sistemas de control ambientales, centrales telefonicas, sistemas de
comunicaciones, que de alguna forma formen parte de nuestra Institucion.

Por otro lado, deben tenerse en cuenta no sélo los sistemas propios de la Institucion, sino
también los sistemas y tecnologias soportadas por proveedores externos, con ios cuales se
deberéan determinar las acciones correctivas necesarias. Ademds, las interfaces de las
aplicaciones de SUNASS con otras aplicaciones o sistemas internos o con otras
organizaciones, que deberan evaluarse con detenimiento para asegurar que sean
compatibles con los aspectos de seguridad y contingencia propuestos y aprobados por
SUNASS vy que no afecten a los sistemas internos.

2, Servicios Afectados.
Se presentan varios puntos concretos de la forma como se verdn afectados diversos
servicios, en caso de no lograrse finalizar a tiempo las acciones requeridas para la
reparacion y mantenimiento de los sistemas tanto informaticos como no informaticos. Estos
puntos son los que dentro del marco de area de sistemas se consideran criticos para la
funcionalidad de SUNASS.

Suministros de electricidad:

+ La mayoria de las centrales eléctricas, cualquiera que sea el combustible que
utilicen e incluidas las hidroeléctricas, tendran mas de una unidad vulnerable. Hay
muchas otras aplicaciones que utilizan este tipo de promedio variable como
verificacion de seguridad, por ejemplo, mandos de motores, mandos de vuelo,
equipo de mantenimiento de las funciones vitales. Las pruebas con el proveedor del
servicio se deberan realizar periédicamente para evaluarlos tiempos de respuesta y
cambio de fluido eléctrico continuo, por fluido eléctrico generado.

+ Las redes de electricidad son incluso mas vulnerables debido a un fenémeno
conocido como "colapso progresivo”, en virtud del cual una falla en una parte del
sistema aumenta la carga en el resto, desencadenando fallas adicionales hasta el
punto de cierre. La falla de la red afectaria a todos los equipos dependientes de
electricidad en otros puntos de la cadena, salvo donde hubiera generacion local de
energia eléctrica (también estos equipos deberan ser cbjeto de pruebas y, en caso
necesario de modificaciones, para asegurar su correcta operacion antes durante y
después del evento).
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Telecomunicaciones:

¢ Las redes telefonicas dependen en gran medida de microchips y son tan
vulnerables al colapso progresivo como las redes de electricidad.

» También los teléfonos celulares tienen tipicamente microchips que podrian ser
vulnerables al colapso progresivo, junto con las centrales telefonicas,
particularmente en los sistemas mas antiguos.

+ Algunos cables submarinos son vulnerables al colapso progresivo. Cualguier
problema surgira principaimente en los componentes en tierra pero no se descarta el
reemplazo o la reprogramacion de repetidores en el lecho marino.

¢ La situacién relativa a los satélites de telecomunicaciones es menos clara (si bien las
estaciones terrestres son ciertamente vulnerables).

+ También Internet plantea un interrogante. Se anticipan problemas en la forma en
gue los datos de encaminamiento son generados y nombrados; es probable que haya
fallos de nodos y no se descarta la posibilidad de colapso progresivo.

Sistemas de edificios:

» Las falla potencial en los sistemas de control del edificio SUNASS comprende
ascensores, calefaccion, iluminacién, aire acondicionado, puertas de seguridad de
control electrénico, rociadores y alarmas contra intrusos. Para lo cual se debe
conocer el ambito de contingencia de los proveedores de cada uno de los servicios
mencionados, y anexarlos al presente plan de contingencias.

s Sé debera realizar conjuntamente con los proveedores ejercicios pilotos para reducir
el riesgo de falla y medir el tiempo de restauracion de cada uno de estos servicios,
asi como determinar los puntos mas vuinerables de cada uno de estos elementos,
detectar los mas débiles y reemplazarlos por otros que aseguren el servicio ante una
posible contingencia.

3. Caracteristicas de los problemas informaticos:

+ No es un problema mas de la Institucidén sino una real amenaza para la
continuidad de las operaciones de la Institucion.

+ las interdependencias cliente-proveedor pueden provocar perjuicios como
consecuencia de problemas presentados en otras organizaciones (reacclones en
cadena o efecto domind)

e Las fallas que podrian producirse en los servicios publicos impactarian
sensiblemente en todos los sectores de la comunidad.

« El plazo de finalizacion de los proyectos y planes relacionados con el tema de
contingencia es inamovible.

Por tanto es clave para el éxito de los proyectos de contingencia, que las maximas
autoridades lideren el Proyecto dandole la maxima prioridad posible, y provean los
recursos necesarios para asegurar la operatoria normal de la Institucion en €l minimo plazo
posible.

E! gerenciamiento del Proyecto es una responsabilidad que no puede delegarse en
ningun proveedor externo o tercero. Es necesario un fuerte trabajo de planificacién y
coordinacion, ademas de ser imprescindible un estricto control y seguimiento de todo el
proceso de contingencia, gue requerird de personal afectado en forma exclusiva al Proyecto.
También es necesaria una Institucion apropiada del Proyecto de contingencia, que permita
una gestion eficaz de los responsables y el logro de los objetivos fijados, como también que
las maximas autoridades estén informadas de la situacién de cada una de-las pruebas de
contingencia y solucién y de los riesgos involucrados para que puedan tomar en forma
oportuna las decisiones correspondientes.

Resulta necesario involucrar a:
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» Los maximos responsables de SUNASS en:
» Toma de conciencia de la gravedad del problema

+ Fijacion de las metas
+ Provisién de recursos

e Seguimiento general del Proyecto
 Los responsables de cada area funcional dentro de SUNASS en:

+ Identificacién de las diferentes funciones de su area y la evaluacién del
impacto que tendria su discontinuidad o degradacion, determinando asi las
funciones criticas.

e Determinaciéon, en conjunto con las areas técnicas, de los recursos
informaticos que soportan dichas funciones criticas.

e Los responsables informaticos para cada area en:

» La provision de soporte técnico a los responsables de cada area, para la
determinacién de aquellos recursos (hardware, software de base, aplicativos,
equipos de comunicacion, interfaces.) que soportan las funciones criticas.

o Identificacién del impacto que un problema podria tener sobre la operatoria
de estos recursos.

Para la correcta estimacion de recursos es importante considerar que los proyectos de
contingencia requieren un alto esfuerzo en la etapa de pruebas, para asegurar que los
sistemas adecuados mantienen la misma funcionalidad antes de la contingencia y después
de la puesta en marcha del plan de seguridad ejecutado.

4. Metodologia

El Objetive del presente plan es presentar las fases en las que se divide el plan de
contingencia del area de sistemas e informatica de la Superintendencia Nacional de
Servicios de Saneamiento — SUNASS. Dentro de cada una de estas fases se detallan las
tareas a realizar, procedimientos a definir y los resultados esperados.
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IT) ANALISIS DE LA SITUACION ACTUAL

2.1 Red de comunicaciones

La red actual esta formada por:
*1 Switch de Fibra (8vo piso)
* 8 Switches Administrables {por piso)
* 1 Router
* 1 Central Telefénica ALCATEL
* 12 Servidores

2.2 Servidores

Se consideraran sélo aquelios servidores y equipos que intervengan en la provisién de los
servicios criticos.

2.3 Sala de servidores

La sala de servidores posee un sistema de aire acondicionado para evitar el calentamiento
de los equipos, ademas de un sistema de deteccion de humo. La sala esta protegida con
equipos UPS para garantizar la continuidad de energia eléctrica en caso de corte de energia
eléctrica, garantice un mantenimiento rapido y oportuno en las redes de datos y la red
eléctrica.

Una puerta de vidrio separa el drea de informatica de la sala de servidores, restringiendo el
acceso a personal no autorizado. Igualmente el acceso al area de sistemas esta restringido
a personal no autorizado a través de una puerta que esta permanentemente cerrada.

2.4 Cintas de backup

Las cintas de backup utilizadas para el almacenamiento de los “Directorios de Respaldo”
segiin Instructivo, son almacenadas temporalmente en el drea de Sistemas de la SUNASS
para luego ir a un centro de almacenamiento definitivo fuera del local institucional.

El detalle del proceso de Respaldo de Informacion se presenta en el Anexo II Seguridad
(Procedimiento de almacenamiento de la informacién) en donde se describe las condiciones
generales, el procedimiento empleado detallando los directorios y archivos a respaldar, la
frecuencia de respaldo y el envio de cintas a los almacenes.

2.5 Protecciéon contra virus

SUNASS cuenta con licencias de McAfee para la proteccién de servidores y estaciones de
trabajo contra virus y otras amenazas.

El antivirus cuenta con las siguientes funcionalidades:

= VirusScan Enterprise v8.7i

* Addon Antiespyware v8.7i

+ HIPS (solucién firewall e IPS de Host)

« Site Advisor (solucion de seguridad en navegacién internet)
» Groupshield 7.0 para Lotus Notes
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III) Inventario v analisis de impacto preliminar

1. Objetivo
s Realizar un inventario exhaustivo de productos, hardware, sistemas, interfaces,
software de base y equipamientos de SUNASS, que puedan verse afectados.
» FEfectuar un andlisis de impacto preliminar sobre la compatibilidad de las aplicaciones
de mantenimiento interno para tener una primera medida de como se ven afectadas.
+ Estimar los recursos, Costos y tiempos requeridos.

Esta fase comprende las siguientes tareas:
» Inventario de software esténdar
Inventario de sistemas no informaticos (embebidos)
Inventario de hardware y software de base
Inventario de sistemas en desarrolio
Inventario de funciones tercerizadas
Inventario de aplicaciones de mantenimiento interno y analisis preliminar
Definicion de estrategias de solucién
Estimacién de recursos y tiempos

2. Inventario de software estandar

Es necesario identificar con los proveedores de software estandar si son o no compatibles,
solicitar su certificacion y determinar las acciones de actualizacién o correccidon requeridas
(Upgrade a nueva version, Service Pack, migracién a otro producto, etc.).

3. Inventario de sistemas no informaticos o embebidos

Un tema importante a ser tenido en cuenta en esta etapa es la identificacion de posibles
problemas en sistemas no informaticos que puedan ser afectados por una contingencia. El
comportamiento de cualquier sistema que contenga un dispositivo inteligente o funciones
criticas con decisiones automaticas que dependen de intervalos de tiempos puede ser
impredecible (firmware, PLC’s, sistemas de supervision, regulacién y control, protecciones,
sistemas de comunicacién, etc.).

Para realizar el relevamiento se requerird la involucracion de personal de diversas areas de
SUNASS que deberan ser gestionados adecuadamente y, a posteriori, la consulta con los
proveedores de dicho equipamiento a fin de determinar si se requiere la ejecuciéon de
acciones adicionales (reparar, reemplazar, desechar, etc.) . (Ver Anexo I:

“Sistemas Embebidos™)

4. Inventario de hardware y software de base

Es necesario identificar con los proveedores de hardware y software de base su
compatibilidad, solicitar su certificacion y determinar las acciones de actualizacién o
correccion requeridas (Upgrade a nueva version, Service Pack, migracion a otro producto,
etc.).

5. Inventario de sistemas en desarrollo

Se deberdn revisar todos los proyectos de desarrollo de sistemas que se estén realizando,
para determinar, junto con sus responsables, las acciones necesarias para asegurar que los .
nuevos sistemas no sufran contingencias ya superadas y documentadas. Serd oportuno
incorporar la compatibilidad de cada uno de los nuevos sistemas dentro de las normas y
controles de calidad del plan de seguridad de SUNASS.
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6. Inventario de funciones tercerizadas

Se deberén identificar aquellas funciones que son realizadas por terceros y revisar los
términos de las contrataciones correspondientes; para determinar, junto con esos
proveedores, las acciones necesarias para asegurar que no se vean afectadas por
contingencias ya superadas y documentadas.

7. Inventario de aplicaciones y analisis preliminar

Con esta actividad se identifican y localizan todos los programas, lenguajes de control y
archivos que se encuentren activos en la Institucion.

Es indispensable la participacidn de: analistas, programadores, usuarios, y administradores
de sistemas, que conozcan los sistemas existentes para que la tarea alcance el maximo de
confiabilidad. Existen herramientas para ordenar v agilizar el proceso de creacion dei
inventario, pero su mayor o menor efectividad depende del grado de conocimiento que se
tenga de los sistemas.

8. Definicion de estrategias de solucion
Una vez finalizado el inventario y el analisis preliminar se procederan a analizar las
estrategias adecuadas a seguir para cada uno de los sistemas afectados:

» Mantenimiento: se adecuaran las aplicaciones y datos para asegurar su
operatividad como en la revisién anterior a la contingencia. Para los sistemas o
aplicaciones en esta categoria sera necesario elegir la técnica de mantenimiento a
utilizar.

+ Reemplazo: el sistema afectado puede reemplazarse por uno disponible en el
mercado que es compatible y cubre las necesidades del area afectada. En caso de
ser necesarias adaptaciones, es importante analizar los tiempos de implementacion
involucrados.

+ Reescritura: estas Alternativa pueda darse frecuentemente en los casos donde la
SUNASS tuviera dentro sus planes la "reingenieria” de sus sistemas. Dado el poco
tiempo disponible, y la poca disponibilidad de recursos humanos, es necesario
analizar los riesgos que implica esta Alternativa.

e Tercerizacién: La funcionalidad del sistema sé tercerizard a un proveedor. Este
proveedor deberd garantizar que sus sistemas sean compatibles con los estandares
de SUNASS para que sea una Alternativa valida.

« Eliminar: es una eleccién extrema, que implica que la funcionalidad provista por ese
sistema cesara. Esta decisidn es apropiada para las aplicaciones que ya se
encontraban en camino de ser eliminadas, debido a procesos de reingenieria o por
funciones que quedaran obsoletas.

9. Estimacion de recursos y tiempos

A partir del anélisis anterior se realizard una primera estimacion de los recursos necesarios
{(humanos, técnicos y econémicos) para poder completar la adecuacién de los sistemas
afectados en el tiempo disponible.

En el caso de haber optado por la estrategia de conversidn, es importante considerar al
realizar esta estimacion, que no es posible delegarla exclusivamente en proveedores
externos. Alin en los casos de maxima delegacién, siempre sera un Proyecto con
participacion mayoritaria del personal del organismo, por lo que éste debe ser incluido en
los Costos.

La participacion de los recursos propios del area de sistemas e informatica de SUNASS esta
por debajo del 60 o 70% del esfuerzo total teniendo mayor peso en el gerenciamiento y en
las Etapas de inventario, anélisis de impacto v pruebas.
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IV) Identificaciéon de Funciones Criticas

1. Marco de referencia para el analisis de riesgo.

Enfoque de Funciones Criticas

E
Funciones el Funciones Recursos R:cur's"os
<= Criticas Criticos NO
Como =
Institucion
B

Areas de
Impacto

Debido al corto tiempo disponible antes de la ocurrencia de un desastre y a los pocos
recursos disponibles, es necesario definir claramente prioridades de trabajo. Un posible
enfoque a seguir para determinar las funciones esenciales de la Institucidn es el de
“funciones criticas" que tendra como resultado la clasificaciéon de las funciones de la
Institucién segun su criticidad.

2. Clasificacion de funciones por su criticidad

El Objetivo de esta etapa es que la Institucion identifique las funciones criticas, es decir
aquellas cuyo mal funcionamiento o su no-disponibilidad, acarreen consecuencias graves.

2.1. -Determinacién de dreas de impacto

Para cada una de las funciones de la Institucién se debera analizar qué areas seran
afectadas en el caso de la falla o degradacion de la funcién. A ellas se las denominara
"areas de impacto". En lo que sigue se determinan seis areas de impacto. Cada area
funcional de SUNASS puede considerar necesario el agregado de otras Sub areas de
acuerdo a sus funciones especificas.

» Seguridad o bienestar de vidas hurnanas: cuando la falla en una funcidn pone en
riesgo el bienestar o vidas humanas; por ejemplo: luces de control de transito,
sistemas de emergencia, suministro de energia eléctrica, telecomunicaciones,

« Medio ambiente: cuando la falla o degradacién de un sistema impacta negativamente
en el medio ambiente.

» Generacién de ingresos o pagos: cuando la falla en el cumplimiento de una funcién
acarrea consecuencias sobre los pagos de la Institucion ¢ los ingresos que debe
obtener; por ejemplo no poder pagar o retrasar el pago de remuneraciones,
imposibilidad o dificultades para generar obligaciones impositivas ¢ en su cobro, etc.

» Consecuencias legales o politicas: por ejemplo juicios por negligencia, ausencia de
cumplimiento de servicios o pérdidas econémicas.
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e Afectacién de la seguridad o confidencialidad: cuando el mal cumplimiento de una
funcién causa un riesgo de seguridad o pérdida de confidencialidad; por ejemplo
divulgacion no autorizada de informacion clave, posibilidad de acceso irrestricto a los
datos, posibilidades de fraude, etc.

s Sobre la operatoria de SUNASS: imposibilidad de cumplir con funciones basicas

propias o que afecten directa o indirectamente a otros organismos, tareas de
planificacidn, etc.

SUNASS, de acuerdo a las funciones que realiza, incluye consecuencias mas especificas de
los impactos detaliados.
2.2. - Calificacién de la gravedad de las consecuencias
Para poder medir mejor la criticidad de una funcién, ademas de identificar el area de
impacto, se han definido niveles de gravedad de las consecuencias de un fallo o falta de
cumplimiento de una funcion de la Institucién.
Para cada una de las funciones analizadas y para cada area de impacto se ha calificado su
gravedad considerando como escenario base el mas desfavorable, suponiendo la ausencia
de medidas para reducir el impacto.
La gravedad se ha clasificado seglin los siguientes criterios:
» ALTA: las consecuencias amenazan la operacién continua de SUNASS y requeririan
de la intervencién de los maximos responsables.
e MEDIA: no estd amenazada la operacion continua de SUNASS pero se requeriran
cambios significativos en las operaciones actuales.
s POCO APRECIABLES: las consecuencias amenazan la eficiencia o efectividad, pero
podrian manejarse internamente sin mayor exposicién externa
2.3. - Identificacion de funciones criticas
Cémo resultade final de esta fase se ha obtenido una matriz ordenada de funciones,
clasificadas por su criticidad, permitiendo visualizar a su vez las areas de impacto afectadas
y la gravedad de ese impacto.

Funciones Criticas — Areas de impacto — Gravedad

Orden por Funcién Seguridad Medio Generacion  { Consecuenci | Seguridad Operatoria
Criticidad Critica /Bienestar de vidas | Ambiente | deingresosy j aslegaleso ]| Confidencialidad
Humanas pagos politicas
1 Funcién A ALTA
2 Funcién D 7 ATTA _ _ B
3 Funcién X ALTA MEDIA ALTA
4 Funcién B MEDIA ALTA

FUNCIONES CRITICAS DE LA SUNASS

ORDEN POR FUNCION GENERACION [CONSECUENCIAS|OPERATORIA
CRITICIDAD CRITICA DE INGRESOS| LEGALES O
Y PAGOS POLITICAS
1. Funcién de Tramite Documentario ALTA ALTA
2. Funcién de Gestion de Reclamos ALTA ALTA
3. Funcién de Gestién Administrativa ALTA ALTA
4, Funcién de Supervisién y Fizcaliz. MEDIA MEDIA
5. Funcién de Aportes Regulatorios MEDIA MEDIA
6. Funcién de Digitalizacion de Doc. MEDIA MEDIA
10
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3. Conclusiones

El proposito de este capitulo, es identificar las funciones de la Institucion gue son mas
criticas y de las cuales debe asegurarse su operatoria durante y después de una
contingencia.

Este enfoque tiende a preservar la operatividad de las funciones criticas, definiendo un
criterio para priorizar las tareas, tendiente a minimizar el impacto en caso de que no se
disponga de tiempo suficiente para adecuar todos los sistemas y equipamientos.

Para los sistemas o equipamientos no-criticos que no se disponga de tiempo para su
adecuacién, se tendran que definir los planes de contingencia correspondientes

Anadlisis de Riesgo

El analisis de riesgo permitira identificar las amenazas, el nivel de riesgo de cada amenaza,
analizar los activos y definir los servicios criticos. Este analisis ha contemplado evaluar los

siguientes procesos y servicios que se consideran importantes para el cumplimiento de los
objetivos institucionales de la SUNASS;

A. Proceso de Tramite Documentario

B. Proceso de Gestion de Reclamos

C. Proceso de Gestion Administrativa

D. Proceso de Supervision y Fiscalizacion de las EPS
E. Proceso de Digitalizacion de Documentos

F. Proceso de Apoyo

G. Servicios de TI Institucionales

1 Identificacion de las Amenazas

A. Proceso de Tramite Documentario

ITEM ACTIVO AMENAZAS
1. SISTRAM - Caida del servicio de Base de Daios
(Sistema de Tramite Documentario) - Caida del Servidor de Base de Datos (NOTES)
MODULO DE GESTION DE TRAMITE |- Caida del arreglo de Disco IBM (NOTES)
DOCUMENTARIO
2, NOTIFICACIONES - Caida del servidor de Archivos (IMGSUNASS)
(Archivos Electrénicos) - Caida del Disco {IMGSUNASS)
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B. Proceso de Gestion de Reclamos

ITEM ACTIVO AMENAZAS
1. SISTRAM - Caida del servicio de Base de Datos
(Sistema de Tramite Documentario) - Calda del Servidor de Base de Dates (NOTES)
MODULO DE GESTION DE RECLAMOS |- Caida del arreglo de Disco IBM (NOTES)
2. EXPEDIENTES Y RESOLUCIONES - Caida del servidor de Archivos (IMGSUNASS)
(Archivos Electrénicos) - Calda del Disco (IMGSUNASS)

C. Proceso de Gestion Administrativa

ITEM ACTIVO AMENAZAS
1. SIGA - Caida del servicio de Base de Datos
(Sistema Integrado de Gestién - Calda del Servidor de Base de Datos (MARTE)

Administrativa) - Caida del arreglo de Disco HP (MARTE)

2. MODULO DE PRESUPUESTO, LOGISTICA, |- Caida del Servidor de Aplicaciones (MARTE)

CONTAB’LIDADQEIHQECZ)@S y RECURSOS |_ Calda del arreglo de Disco HP (MARTE)

D. Proceso de Supervision y Fiscalizacion de las EPS

ITEM ACTIVO AMENAZAS

1. SFIS - Caida del servicio de Base de Datos
(Sistema de Fiscalizacion y Supervision) |- Caida del Servidor de Base de Datos (MARTE)
- Caida del arreglo de Disco HP (MARTE)

2, SICAP - Calda del servicic de FTP
(Sistema de Captura de Datos) - Caida del arreglo de Disco HP (MARTE)

E. Proceso de Digitalizacion de Documentos

ITEM ACTIVO AMENAZAS

1. IMAGING SOFT - Caida del Servidor de Archivos (IMGSUNASS)

(Sistema de Digitalizacién de Imagenes: |- Caida del Disco {IMGSUNASS)
Escaneo, Indexacién y Exportacion)
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F. Proceso de Apoyo

Este proceso incluye los Servicios que el Area de Informética y Sistemas brinda a las dreas de
Logistica, Contabilidad, Tesoreria, Recursos Humanos, Presupuesto, Etc.

ITEM ACTIVO

AMENAZAS

1. SAR
(Sistema de Aportes Regulatorios)

- Caida del servicio de Base de Datos
- Caida del Servidor de Base de Datos (MARTE)
- Caida del arreglo de Disco HP (MARTE)

2, CONTROL PATRIMONIAL
{Sistema de Control Patrimonial)

- Caida del servicio de Base de Datos
- Caida del Servidor de Base de Datos (MARTE)

- Caida del arreglo de Disco HP {MARTE)

G. Servicios de TI Institucionales

iTEM ACTIVO

AMENAZAS

1. COMUNICACION DE DATCS

- Caida de Switch de Fibra

- Falla de Cableado UTP

- Caida de Suministro Electrénico

- Caida del Servidor donde esta el Firewall

2, COMUNICACION DE VOZ.

- Caida de la Central Telefonica
- Falla de Cableado UTP
- Caida de Suministro Electrénico

3. CORREO ELECTRONICO

- Calda del Servidor de Correos
- Caida del Servidor Firewall

- Caida del Antispam

- Caida del Servicio de Internet

4, SERVICIO WEB

- Caida del Servidor Web
- Cafda del Servicio de Internet
- Calda del Servidor Firewall

5. RESPALDO DE INFORMACION

- Caida del Servidor de Archivos

- Caida del Servidor de Base de Datos Oracle
- Caida del Servidor de Back-up

- Caida de Suministro Elecirénico

- Falla de Cableado UTP
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2 Identificacion de los Niveles de Riesgo.

Para la identificacién de las amenazas a los servicios brindados por el Area de Informatica y
Sistemas, se realizard la evaluacién de los niveles de riesgo de los eventos. Dicha
evaluacion resulta del producto aritmético de la probabilidad de ocurrencia de los eventos y
el impacto gue estos producirian en caso de manifestarse.

La probabilidad y el impacto es un valor sugerido por el personal del Area de Informatica y
Sistemas en base a la ocurrencia de los sucesos y del conocimiento del estado de los
equipos, servicios, aplicacicnes y bases de de datos de la SUNASS.

CRITERICS DE
AVALUACION PARA
IMPACTO

Muy Bajo

Bajo
Medio
Alto

Muy Alto

Al |W|IN|(-=

A. Proceso de Tramite Documentario

FACTORES DE RIESGO RIESGO PROBABILIDAD [IMPACTO| NIVEL DE
DE RIESGO
OCURRENCIA

- Caida de BD de SISTRAM - Caida del servicio de 0.0001 5 0.0005
Base de Datos TRASS

- Caida del Servidor de Base de |- Caida del Servidor de 0.0001 5 0.0005
Datos Base de Datos NOTES

- Caida del Servidor de - Caida del Servidor de 0.0001 5 0.0005

Aplicaciones Archivos SIS04

- Calda del Servidor de archivos |- Caida del Servidor de 0.0001 4 0.0004

archivos IMGSUNASS
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B. Proceso de Gestion de Reclamos

FACTORES DE RIESGO RIESGO PROBABILIDAD |IMPACTO| NIVEL DE
DE RIESGO
QOCURRENCIA
- Caida de BD de SISTRAM - Caida del servicio de 0.0001 0.0005
Base de Datos TRASS
- Caida del Servidor de Base de |- Caida del Servidor de 0.0001 0.0005
Datos Base de Datos NOTES
- Caida del Servidor de - Caida del Servidor de 0.0001 0.0005
Aplicaciones Archivos S1S04
- Caida del Servidor de archivos |- Caida del Servidor de 0.0001 0.0004
archivos MARTE
C. Proceso de Gestion Administrativa
FACTCRES DE RIESGO RIESGO PROBABILIDAD |IMPACTO| NIVEL BE
DE RIESGO
OCURRENCIA
- Caida de BD de SIGA - Caida del servicio de 0.0001 0.0005
Base de Datos SUNDESA
- Caida del Servidor de Base de |- Caida del Servidor de 0.0001 0.0005
Datos Base de Datos MARTE
- Caida del Servidor de - Caida del Servidor de 0.0001 0.0005
Aplicaciones archivos NOTES
D. Proceso de Supervisién y Fiscalizacién a las EPS
FACTORES DE RIESGO RIESGO PROBARBILIDAD |IMPACTO| NIVEL DE
DE RIESGO
OCURRENCIA
- Caida de BD de SFIS - Caida del servicio de 0.0001 0.0004
Base de Datos SUNDESA
- Caida del Servidor de Base de |- Caida del Servidor de 0.0001 0.0004
Datos Base de Daios Marte
- Caida del Servidor de Archivos |- Caida del Servidor de 0.0001 0.0004
Archivos
- Caida del Servidor de archivos |- Caida del Servidor FTP 0.0001 0.0004
FTP MARTE
15
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E. Proceso de Digitalizacion de Documentos

FACTORES DE RIESGO

RIESGO PROBARBILIDAD {IMPACTO| NIVEL DE
DE RIESGO
OCURRENCIA
- Caida del Servidor de archivos |- Calda del Servidor de 0.0001 4 0.0004
archivos IMGSUNASS
- Caida del Servicio WEB - Caida del Servicio Web 0.0001 4 0.0004
TOMCAT
- F. Proceso de Apoyo
FACTORES DE RIESGO RIESGO PROBABILIDAD |IMPACTO| NIVEL DE
DE RIESGO
OCURRENCIA
- Caida de BD de SAR, - Caida del servicio de 0.0001 4 0.0004
CONTROL PATRIMONIAL Base de Datos SUNDESA
- Caida del Servidor de Base de |- Caida del Servidor de 0.0001 4 0.0004
Datos Base de Datos MARTE
- Caida del Servidor de archivos |- Caida del Servidor de 0.0001 4 0.0004
de Aplicaciones archivos NOTES
- Caida del Servicio de Control de |- Caida del Servidor de 0.0001 4 0.0004
Asistencia (TEMPUS) Base de Datos MARTE
- Caida del Sistema de - Calda del Servidor 0.0001 4 0.0004
TELEBANKING ARCHIVOS.SUNASS.GOB
- Caida del Sistema - Caida del Servidor 0.0001 4 0.0004

TELECREDITO

ARCHIVOS.SUNASS.GOB
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G. Servicios de TI Institucionales

FACTORES DE RIESGO RIESGO PROBABILIDAD |[IMPACTO| NIVEL DE
DE RIESGO
QOCURRENCIA
- Caida de los Switches - Caida de los Swiich 0.0001 4 0.0004
- Falla de Cableado Estructurado |- Falla de Cableado 0.0001 4 0.0004
Estructurado
- Caida de Suministro Eléctrico |- Caida de Suministro 0.0001 4 0.0004
Eléctrico
- Caida de la Central Telefénica |- Caida de ta Central 0.0001 4 0.0004
Telefénica
- Caida del Servidor de Firewall |- Caida del Servidor de 0.0001 4 0.0004
Firewall FWSUNASS
- Caida del Servidor de Correos |- Calda del Servidor de 0.0001 4 0.0004
Correo LOTUS.SUNASS
- Caida del Servicio de Internet |- Caida del Servicio de 0.0001 4 0.0004
Internet — Falla del Router
- Caida del Servidor Web - Caida del Servidor Web 0.0001 3 0.0003
WEBSERVER
3 Analisis de Activos.

Tomando como referencia los niveles de riesgo calculados en el punto anterior y, aplicando
la ley de Pareto encontramos que para los 26 distintos factores de riesgo analizados bastara
:con atender al 20% de ellos para tener un impacto de aproximadamente 80% de efectividad
sobre el control del total de riesgos identificados.

No obstante, con el fin de mitigar los efectos de los riesgos hemos considerado seleccionar
el 25% de los 26 factores de riesgos Identificados, es decir los 8 factores de riesgo con
mayor nivel de riesgo.

Los eventos criticos de TI mencionados a nivel institucional y ias consideraciones técnicas se
deben tener en cuenta para minimizar el impacto de ellos. Se debe analizar los distintos
agentes que originan los eventes, los activos involucrados en el control del mismo, los
controles existentes tanto preventivos como correctives y los controles a implementar.

4 Sistemas de Informacion

El analisis de riesgos efectuado a los sistemas de informacién de la SUNASS, ha permitido
identificar cuales son los sistemas mas criticos que permitan asegurar las funciones
principales de la SUNASS para los casos de ocurrir alguna contingencia. A continuacion su
muestra un cuadro resumen de dicho analisis de riesgo.
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SISTEMA DE RECLAMOS

control de los expedientes de reclamos que
deben ser atendidos por la SUNASS en un
plazo determinado.

Luis Espinal Vasquez

Recepcién, tramite y conirol de todos los

Nelly Gutiérrez

ADMINISTRATIVA

SISJEESMDEENSI:"%:RON documentos que ingresan y salen de la Porras

SUNASS.

Integrar todas las funciones administrativas José Zavala Munoz
SISTEMA DE GESTION

de las dreas de Logistica, Finanzas,
Contabilidad, Presupuesto y Recursos
Humanos, buscande mejorar su gestién de
manera eficiente y eficaz.

Servicios Criticos

En conclusion, los servicios criticos institucionales Son:

¢ Caida del Servicio de Base de datos TRASS, SUNDESA.
» Caida del Servidor NOTES.

+ Caida del Servidor MARTE.

» Caida del Servidor ARCHIVOS.

« Caida del servidor Web WEBSERVER.

+ Caida del Servidor Firewall.

» Caida del Suministro Eléctrico.

Superintendencia Nacional de Servicios de Saneamiento
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Acciones Correctivas

1. Caida de Servidor TRASS, SUNDESA

EVENTO

ACCION CORRECTIVA

RESPONSABLE

Caida del motor de
Base de Datos

1. El administrador de Base de Datos
procedera a evaluar la gravedad del dano de la
base de datos; revisard la bitdcora de eventos de
la base de datos, o alguna otra fuente de registro
para indagar algin codigo de error (ORA-). Con
esta informacién, el Administrador de Base de
Datos revisara en el Knowledge Base de Melalink
acerca de como solucionar esie problema, y asi
ejecutara las acciones necesarias pare restaurar la
operatividad de la base de datos. Caso contrario,
el DBA debera reportar el incidente (Service
Request) para ser solucionado por el personal de
Cracle a traves del Metalink.
2. De no ser resuelto el incidente, el
Administrador de base de datos procederd a la
bldsqueda del backup mas reciente de las bases de
datos y de los instaladores del motor de base de
datos para proceder con la restauracion.
Asimismo, continuaré con la creacién del ambiente
de produccion para la restauracion de las bases de
datos que corren en el servidor critico.
3. El administrador de base de dafos y el
analista de sistemas procederdn a realizar las
pruebas necesarias para el levantamiento de las
bases de datos.
4, Superado el evento, el Administrador de
Base de Datos informara al Jefe del Area de
Informatica y Sistemas, e Gerente de
Administracion y a los usuarios perjudicados, la
habilitacién del servicio de Bases de Datos.

- Administrador de Base de Datos
- Analista de Sistemas

Falla del Sistema
Operativo

1. En caso de que la falla provenga del sistema
operativo, el Asistente de Soporte procedera a
evaluar la posibilidad de restaurar el mismo. De ser
imposible dicha restauracion se debera proceder a
la accidn correctiva descrita en el punto 2.

- Asistente de Soporte

Plan de Contingencias 2008 - Area

Superintendencia Nacional de Servicios de Saneamiento

de Sistemas

19




2. Caida de Servidor NOTES

EVENTO

ACCION CORRECTIVA

RESPONSABLE

Falla del Hardware:

Fuente de Alimentacion,
memorias RAM,
procesador, Disco Duro,
Mainborad, tarjeta de
Red, cable de Red

1. En caso de que la falla provenga del disco duro,
memorias RAM, procesador y/o tarjeta de red, el
Asistente de Soporte evaluara rapidamente con
Soporte técnico su posible cambio de acuerdo a la
disponibilidad existente. De ser este cambio
imposible yfo sl la falla es una calda irreparable de
la Mainboard o del equipo en su conjunto, el
Asistente de sopotrte iniciara las acciones para
habilitar el servidor de contingencias.

2.~ Al asegurarse de que los servicios necesitan
ser restaurados al servidor de contingencias, el
Asistente de Soporte informara de! hecho al Jefe del
Area de informatica y Sistemas, al Gerente de
Administracién y a los usuarios perjudicados con el
usc de los servicios y aplicaciones, asl como el
periodo aproximado de restauracion de los mismos.

3.- El Asistente de soporte debe asegurar la
habilitacién del servidor de contingencias. El
Analista de Sistemas procedera a la bisqueda del
backup mas reciente de los archivos para proceder
con la restauraciébn, Asimismo, el analista de
sistemas continuaré con la creacién del ambiente de
produccién para la restauracién de las aplicaciones
que corren en el servidor critico.

4.- El Asistente de soporte, el administrador de base
de datos y el analista de sistemas procederan a
realizar las pruebas necesarias para el
levantamiento de las bases de datos.

5.-Superado el evento, el Asistente de soporte
informara al Jefe del Area de Informatica vy
Sistemas, al Gerente de Administracién y a fos
usuarios perjudicados, el reinicio de los servicios y

bases de datos.

~ Administrador de Base de Datos

- Analista de Sistemas

Falla del Sistema
Operatlvo

1. En caso de que la falla provenga del sistema operativo,
el Asistente de soporte procederé a evaluvar la posibilidad
de restaurar el mismo. De ser imposible dicha restauracidn
se debera proceder a la accién correctiva descrita en el
punto anterior — Falla de Hardware.

- Asistente de soporte
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3. Caida de Servidor MARTE

EVENTO ACCION CORRECTIVA RESPONSAELE

Falla del Hardware: 1. En caso de que la falla provenga de! disco duro, |- Administrador de Base de Datos
Fuente de Almentacién memorias RAM, procesador y/o tarjeta de red, el
. '|  Asistente de Soporte evaluara rapidamente con

memona:js RgM‘ D Soporte técnico su posible cambio de acuerdo a la
ﬂgﬁisoara?jr’ a '.Z‘;'g d:m’ disponibilidad existente. De ser este cambio
Red cable' der]Re d imposible y/o sf la falla es una calda ireparable de

: la Mainboard o del equipo en su conjunto, el
Asistente de soporte iniciara las acciones para
habilitar el servidor de contingencias.

- Analisia de Sistemas

2.~ Al asegurarse de que los servicios necesitan
ser restaurados al servidor de contingencias, el
Asistente de Soporie informara del hecho al Jefe del
Area de informatica y Sisiemas, al Gerente de
Administracién y a los usuarics perjudicados con el
usc de los servicios y aplicaciones, asf como el
periodo aproximado de restauracion de los mismos.

3.- El Asistente de soporte debe asegurar la
habilitacion del servidor de contingencias. El
Analista de Sistemas procedera a la blsqueda del
backup més reciente de los archivos para proceder
con la restauraciébn, Asimismo, el analista de
sistemas continuara con la creacion del ambiente de
produccién para la restauracion de las aplicaciones
gue corren en el servidor critico.

4 - El Asistente de soporte, el administrador de base
de datos y el analista de sistemas procederén a
realizar  las pruebas necesarias para el
levantamiento de las bases de datos.

5.-Superado el evento, el Asistenie de soporte
infomara al Jefe del Area de Informdtica y
Sistemas, al Gerente de Administracion y a los
usuarios perjudicados, el reinicio de los servicios y

bases de datos.

Falla del Sistema 1. En caso de que la falla provenga del sistema operativo,|- Asistente de soporte
Operativo el Asistente de soporte procedera a evaluar la posibilidad
de restaurar el mismo. De ser imposible dicha restauracion
se deberd proceder a la accidn correctiva descrita en el
punto anterior — Falla de Hardware.
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4, Caida de Servidor ARCHIVOS

EVENTO

ACCION CORRECTIVA

RESPONSABLE

Falla del Hardware:

Fuente de Alimentacion,
memorias RAM,
procesador, Disco Duro,
Mainborad, tarjeta de
Red, cable de Red

1. En caso de que la falla provenga del disco duro,
memorias RAM, procesador y/o tarjeta de red, el
Asistente de Soporte evaluaré rapidamente con
Soporte técnico su posible cambio de acuerdo a la
disponibilidad existente. De ser este cambio
imposible y/o sf la falla es una caida irreparabie de
la Mainbeard o del equipo en su conjunto, el
Asistente de soporie iniciara las acciones para
habilitar el servidor de contingencias.

2.- Al asegurarse de que los servicios necesitan
ser restaurados al servidor de contingencias, el
Asistente de Soporie informara del hecho al Jefe del
Area de informatica y Sistemas, al Gerente de
Administracion y a los usuarios perjudicados con el
uso de los servicios y aplicaciones, asf como el
periodo aproximado de restauracion de los mismos.

3.- El Asistente de soporie debe asegurar la
habilitacidn del servidor de contingencias. El
Analista de Sistemas procedera a la bldsqueda del
backup mas reciente de los archivos para proceder
con la restauracién, Asimismo, el analista de
sistemas continuara con la creacién de! ambiente de
produccién para la restauracidn de las aplicaciones
que corren en el servidor critico.

4.- El Asistente de soporte, el administrador de base
de datos y el analista de sistemas procederan a
realizar las pruebas necesarias para el
levantamiento de las bases de datos.

5.-Superado el evento, el Asisiente de soporte
informara al Jefe del Area de Informatica y
Sistemas, al Gerente de Administracién y a los
usuarios perjudicados, el reinicio de los servicios y

bases de datos.

- Administrador de Base de Datos

- Analista de Sistemas

Falla del Sistema
Operativo

1. En caso de que la falla provenga del sistema operativo,
el Asistente de soporte procederd a evaluar la posibilidad
de restaurar el mismo. De ser imposible dicha restauracion
se debera proceder a la accion correctiva descrita en el
punto anterior — Falla de Hardware.

- Asistente de soporte
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5. Caida de Servidor WEB WEBSERVER

EVENTO ACCION CORRECTIVA RESPONSABLE

Faila del Hardware: 1. En caso de que la falla provenga del disco duro, |- Asistente de Soporte .
memorias RAM, procesador y/o tarjeta de red, &l ..
Asistente de Soporte evaluars rapidamente con - Administrador de Base de Datos
Soporte técnico su posible cambio de acuerdo ala |- Analista de Sistemas
disponibilidad existente. De ser este cambio
imposible y/o si la falla es una caida irreparabie de
la Mainboard o del equipo en su conjunto, el
Asistente de soporte iniciara las accicnes para
habilitar el servidor de contingencias.

Fuente de Alimentacién,
memorias RAM,
procesador, Disco Duro,
Mainborad, tarjeta de
Red, cable de Red

2.- Al asegurarse de que los servicios web
necesitan ser restaurados al servidor de
contingencias, el Asistente de Soporte informaré del
hecho ai Jefe de! Area de informética y Sistemas, al
Gerente de Administracién y a los usuarios
perjudicados con ¢l uso de los serviclos y
aplicaciones, asi como el periodo aproximado de
restauracicn de los mismos.

3.- El Asistente de soporte debe asegurar la
hahilitacién de! servidor de contingencias. El
Analista de Sistemas procedera a la blsqueda del
backup mas reciente de los archivos para proceder
con la restauracion, Asimismo, el analista de
sistemas continuara con la creacién del ambiente de
produccidn para la restauracion de las aplicaciones
que corren en el servidor critico.

4.- El Asistente de soporte, el administrador de base
de datos y el analista de. sistemas procederan a
realizar las pruebas necesarias para el
levantamiento de las bases de datos y servicios
web,

5.-Superado el evento, el Asistente de soporte
informara al Jefe del Area de Informatica v
Sistemas, al Gerente de Administracién y a los
usuarios perjudicados, el reinicio de los servicios y
bases de datos.

Falla del Sistema 1. En caso de que la falla provenga del sistema|_ acistente de Soporte
Operativo operativo, el Asistente de Soporte procederda a

evaluar !a posibilidad de restaurar el mismo. De ser
imposible dicha restauracién se debera proceder a
la accion correctiva descrita en el punto anterior —
Falia de Hardware.
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6. Caida de Servidor de Firewall

EVENTO

ACCION CORRECTIVA

RESPONSABLE

Falia del Hardware:

Fuente de Alimentacién,
memorias RAM,
procesador, Disco Duro,
Mainborad, tarjeta de
Red, cable de Red

1. En caso de que la falla provenga del disco duro,
memorias RAM, procesader y/o tarjeta de red, el
Asistente de soporte evaluard rapidamente con
Soporte técnico su posible cambio de acuerdo a la
disponibilidad existente. De ser este cambio
imposible y/o sl la falla es una caida irreparable de
la Mainboard o del equipo en su conjunto, el
Asistente de soporte iniciard las acciones para
habilitar el servidor de contingencias.

2.- Al asegurarse de que los servicios necesitan
ser restaurados al servidor de contingencias, el
Asistente de soporte informara del hecho al Jefe del
Area de informética y Sistemas, al Gerente de
Administracién y a los usuarios perjudicados con el
uso de los servicios y aplicaciones, asl como e}
periodo aproximado de restauracién de los mismos.

3- El Asistente de soporte debe asegurar la
habilitaciébn del servidor de contingencias. El
Anglista de Sistemas procedera a la hisqueda del
backup mas reciente de los archivos para proceder,
con la restauracién, Asimismo, el analista de
sistemas continuara con la creacidn del ambiente de
produccidn para la restauracién de las aplicaciones
que corren en el servidor eritico.

4.- El Asistente de soporie y el analista de
sistemas procederdn a realizar las pruebas
necesarias para el levantamiento del servicic de
Firewall.

5.-Superado el evento, el Asistente de soporte
informara al Jefe del Area de Informatica y
Sistemas, al Gerente de administracion y a los
usuarios perjudicados, el reinicio de los servicios y
bases de datos.

- Asistente de soporte
- Analista de Sistemas

Falla del Sistema
Operativo

1. En caso de que la falla provenga del sistema
operativo, el Asistente de soporie procederéd a
evaluar la posibilidad de restaurar el misme. De ser
imposible dicha restauracion se debera proceder a
la accién correctiva descrita en el punto anterior —
Falla de Hardware.

- Asistente de Soporte

Superintendencia Nacional de Servicios de Saneamiento
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7. Caida de Suministro Eléctrico

Todos los Servidores, equipos de comunicacion Central Telefonica estan conectados a un
sistema ininterrumpido de energia (UPS).

EVENTO

ACCION CORRECTIVA

RESPONSABLE

Caida de suminisfro
Eléctrico

1.- Ante una eventual caida de suministro eléctrico, el
Administrador de base de datos procedera de manera inmediata
a realizar_ el apagade correcto de las bases de datos en
produccién, para este caso se necesita que el Administrador de
base de datos haga uso de métodos que le permita ef apagado
inmediato de las bases de datos en un fiempo minimo,
Comunicaciones, seguidamente se confirmara el hecho al Jefe
del Area de informatica y Sistemas y al Asistente de Soporte.

2.- El Asistente de soporte procedera inmediatamente al
apagado de los servicios, de la central telefénica y a
continuacion de los servidores, Para el apagado correcto de los
servidores en un tiempo minimo, el Asistente de Soporie
procedera a ejecutar un script que le permita el apagado
automatico de los servidores,

3.- El Jefe del Area de Informética y Sistemas procedera a
indagar acerca del tiempo de duracién del corte de suministro
eléctrico a fin de comunicarlo al Asistente de soporte, De ser un
corte prolongado de suministro eféctrico, el Asistente de soporte
procedera a coordinar la contratacion de un Proveedor de
Generador Eléctrico cuya capacidad sea la adecuada para
permitir el normal funcionamiento de los equipos de la red
informatica,

4.- El Jefe del Area de Informatica y Sistemas vy el Asistente de
soporte, con ayuda del personal de Soporte Técnico,
comunicaran via teléfono celular a las distintas areas y oficinas
descentralizadas del evento sucedido.

5.- Luego de restablecido el suministro eléctrico con el generador
eléctrico contratado, el Asistente de soporte procedera a
encender los equipos de comunicaciones, servidores y Central
telefénica, Seguidamente, el Administrador de Base de Datos
procedera al levantamiento de [as bases de datos y servicios.

6.- El Administrador de la Red y Comunicaciones, conjuntamente
con personal del Area de Informatica y Sistemas procederdn a
realizar las pruebas de los servicios y aplicaciones, dispositivos
de comunicacién

y central telefonica para asegurar su correcto funcionamiento.

7.- El Jefe de informatica y Sistemas vy el Asistente de soporte
con ayuda del personal de soporte Técnico, comunicaran via
telefdnica a las distintas dreas y oficinas descentralizadas del
funcionamienta de los servicios y equipos.

8.- Al restablecer el servicio de suministro eléctrico y proceder al
retiro del Generador eléctrico contratado, el Asistente de Soporte
procederd a coordinar con el personal del Area de Informatica v
Sistemas el apagado adecuado de los equipos siguiendo los
pasos 1y 2 en un horaric que no interrumpa las labores de los
usuarios,

9.- Al restablecerse el servicio de suministro eléctrico, ya sea por
al apagado del generador eléctrico contratado o por el
restablecimiento del suministro eléctrico; dentro de las tres horas
establecidas como no criticas, se procederd al prendido de los
equipos y a la prueba de los mismos siguiendo los pasos &5, 6 v
7.

- Jefe del Area de Sistemas
- Administrador de Base de Datos

- Asistente de Soporte

Plan de Contingencias 2008 -~ Area de Sistemas
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Si el corte de fluido eléctrico es prolongado se procedera a solicitar la autorizacion a la
Gerencia de Administraciéon y Finanzas a fin de contratar un_grupo electrogeno y restituir los
servicios bésicos que permitan a la institucion a seguir operando.

En caso de ser necesario se podra optar por los registros de los datos de los sistemas de

informacion de forma manual hasta que sea superado el evento. Para esto, se anexan los
formatos a ser utilizados por cada sistema.

Acciones Correctivas para eventos Externos

5.1 Fuego

5.1.1 Acciones previas al evento
SUNASS cuenta con un sensor de humo en la sala de computo principal, el cual, por
medic de una alarma, hara de conocimiento del personal de seguridad la ocurrencia de
un suceso de este tipo. La ubicacién de los extintores de fuego debera estar sefializada
y se debera designar y capacitar al personal encargado de manipular los mismos.

5.1.2 Acciones durante el evento
El jefe del area de Informatica y Sistemas sera el responsable de realizar las siguientes
acciones:
. informar a vigilancia de la ocurrencia del incidente para que ellos informen a la
compaiiia de bomberos
. Organizar al perscnal encargado de manipular los equipos de extincion de fuego.

5.1.3 Acciones después del evento
El Asistenie de Soporte vy el personal de Soporte Técnico deberan verificar la
operatividad de los equipos, y proceder con el plan de contingencia por Fallas de
hardware. El analista de sistemas sera el responsable de aplicar el plan de contingencia
de sistemas de informacion durante el periodo de recuperacion de los servicios.

B.2 Terremoto

5.2.1 Acciones previas al evento
Deberan realizarse labores de respaldo de informacidén de acuerdo a las politicas de
respaldo y recuperacién establecidas. Las cintas de backup deberan ser enviadas al
archivo externo de la institucion.

5.2.2 Acciones durante ef evento
Las acciones durante el evento no aplican al presente plan ya que durante esta
emergencia, el recurso humano que administra los equipos de cdmputo procedera a
evacuar las instalaciones de manera rapida y ordenada con el fin de salvaguardar sus
vidas.

5.2.3 Acciones después del evento
Los administradores de los servidores determinaran la magnitud del dafio en los
equipos. De encontrarse sin dafos tanto el edificio como los equipos, estos Ultimos
pedrian ser puestos en funcionamiento. De lo conirario, los equipos que todavia se
encuentren operativos, tendrian que ser trasladados a otro espacio fisico para proceder
con la restauracién de los servigios.
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Si el evento hubiese ocasionado dafo en los equipos, debera tenerse en cuenta el uso
de equipos de contingencia confratados a un proveedor y/o su adquisicion rapida y
efectiva ante esta emergencia. Seguidamente, se procedera a la restauracion de la
informacién desde las cintas de backup procedentes del archivo externo.

5.3 Inundacion

5.3.1

5.3.2

Acciones previas al evento

Ubicar a los equipos a una altura minima de aproximadamente 12 cm de alto del piso,
para asegurar que i0s equipos de la sala de computo no se vean afectados por
problemas de inundacién. Asimismo, las tomas eléctricas y de red deberan encontrarse
a una altura adecuada sobre el piso, y el cableado eléctrico, de voz y de datos deberan
estar protegidos por canaletas, bandejas y/o tubo corrugado, de manera que pueda
evitarse posibles cortos circuitos por el contacto con agua.

Acciones durante el evento

El Asistente de Soporte junto con el personal de Soporte Técnico, deberan informar a
los usuarios que se procedera a realizar el corte de los servicios de los distintos
sistemas, permitiendo asi que dichos usuarios se desconecten de los sistemas y
almacenen su informacion, disminuyendo los riesgos de pérdida de informacion.

Seguidamente, se procedera a apagar los equipos y desconectarlos de la linea de
alimentacién eléctrica.

5.3.3 Acciones después del evento

El Asistente de Soporte conjuntamenie con el personal de Soporte Técnico, deberan
asegurarse de que no existan contactos himedos. Luego, deberan encender los
equipos y verificar la integridad de los servicios de red ofrecidos; y por Gltimo, comunicar
a los usuarios la disponibilidad de los dichos servicios.
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V. PRUEBAS

1. Introduccién

Las pruebas son una parte muy significativa del Proyecio de contingencia de las
aplicaciones, no soélo por su importancia en el logro de resuitados correctos sino por el
tiempo y recursos requeridos.

En la fase de pruebas se deberia comprometer a toda la Institucion segmentada segin la
aplicacion que le corresponde, siendo el usuario final quien certificara la "aceptacién" del
sisterna que utiliza.

Las pruebas de cambios para aplicaciones tienen caracteristicas particulares. Mientras para

los cambios tradicionales se debe probar que los sistemas tienen un nuevo comportamiento,

acorde con los cambios establecidos, en éstas se debera verificar que:

a) Se mantenga inalterado el comportamiento de los sistemas, con datos anteriores al
cambio

b) Los sistemas deben ser capaces de procesar en forma correcta la informacion anterior y
posterior al cambio, del proximo y de la transicion entre ambos

c) No deberdn aparecer nuevos campos, por no haber sido identificados en fases
anteriores.

2. El Plan de Pruebas

En el desarrollo de las Pruebas participaran representantes de distintas areas y niveles,
dado que no son tareas exclusivas del area de sistemas de la organizacidon, sino que los
usuarios son parte fundamental en la tarea de verificacién de la correcta operacion. La
extension de los cambios vy la trascendencia que puede tener una falla, requiere que en las
pruebas se involucren los responsables del mas alto nivel.

Debera preverse pruebas de:

a) Hardware y Software de Base

b) Programas utilitarios estandar

¢) Programas aplicativos

d) Equipamiento no informatico

e) Interfaces.

Es necesario probar los sistemas y equipamientos, independientemente de que sus
programas hayan ¢ no sufride adecuaciones, priorizando aquellos que soportan funciones
criticas.

El Plan de Pruebas establecera la preparacion de informes, fijando su periodicidad, formato
y contenido. No debera perderse de vista la alta trascendencia de esta parte de las
actividades, que constituye mas de Ja mitad del Proyecto total, y merece un especial
seguimiento y control.

3. Metodologia
Dentro de la metodologia para las pruebas se deberan tener en cuenta dos aspectos
fundamentales:

1. Definicion de pautas claras para generar el ambiente de prueba

2. Procedimientos operativos para los distintos niveles y tipos de pruebas

3.1 Ambiente de Prueba

Basicamente se interpreta como "Ambiente de Prueba" al conjunto formado por:
* Recursos fisicos (equipamiento, almacenamiento de discos, etc.)
¢ Conjunto de Lotes de Prueba
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s Escenarios de Prueba
El ambiente de prueba debera ser aislado del de produccion y soportar los cambios del
sistema, sin afectar:
s Autorizaciones
Seguridad
Licencias
Archivos y Bases de datos
Acceso de red
Aplicaciones activadas por tiempos de ejecucién

2 2 & B @

Finalmente se debe indicar que para la realizacion de pruebas del presente plan se
recomienda realizar por lo menos una vez al afio, para lo cual se sugiere realizar esta

prueba en el mes de OCTUBRE de cada afio, este cronograma debe ser aprobado por la
Gerencia de Administracién y Finanzas.
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VI. ACTUALIZACION DEL PLAN

El plan de contingencias debera ser revisado por el Jefe del Area de Informaética y Sistemas,
Administradeor de Base de Datos, el Asistente de Soporte y el Analista de Sistemas en forma
peridodica para proponer cambios y/o adaptaciones como mejoras, buenas practicas y/o las
correspondientes actualizaciones por cambios de equipos informaticos y de seguridad.

Los Proyectos de contingencia deberan considerar los siguientes puntos:

* e & & * 0

Objetivo del Proyecto: se indicara aquellos componentes de ia funcidn critica que
se pretenden cubrir frente a la contingencia considerada. Estos componentes pueden
variar, asi como su grado de cobertura para las distintas contingencias analizadas.
Ej. continuar con operaciones normales o con restricciones, continuar operando
manualmente, etc.

Criterio para ejecucidon del Proyecto: condiciones bajo las cuales se considera
que debe comenzar a aplicarse el plan de contingencia. Ej. No se concluye a término
el plan de adecuacién, faita de disponibilidad de hardware o software de base.
Tiempo esperado de duracién del Proyecto. Es decir, el tiempo maximo que se
puede continuar operando bajo estas condiciones de contingencia.

Roles, responsabilidades y autoridad

Pruebas de los planes y Capacitacién

Procedimientos para iniclar y operar en modo de contingencia

Requerimiento de recursos para operar en modo contingencia

Criterio y procedimientos para volver al modo operativo normal

Procedimientos de recuperacioén de datos perdidos o dafiados.
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ANEXO I Sistemas Embebidos

1. Introduccion

La denominacion de Sistemas embebidos (embedded) refleja que son una parte integral
(interna) del sistema, y en general son dispositivos utilizados para controlar o asistir la
operacion de diversos equipamientos. El problema se origina en los circuitos integrados
(chips) con légicas sensibles al tiempo y en los microprocesadores en general. Cuando los
fabricantes necesitan incluir capacidades de medicién de "intervalos de tiempo"” en sus
sistemas, generalmente utilizan chips de propdsito general ("timer chips™), dado que los
circuitos a medida resultan antiecondmicos.

2. Fases de adecuacion de sistemas embebidos:
+ Inventario de equipamiento
* Analisis y Evaluacion
e Adecuacién

FASE 1: Inventario de equipamiento.
1. Definicién de édreas de impacto y riesgo asociado
Para poder asignar prioridades, se han definido diferentes categorias ¢ areas de impacto,
que se veran afectadas en caso de falla o mal funcionamiento de un equipamiento.
En lo que sigue se especifican las categorias como guia de referencia, y cada area puede
considerar necesario el agregado de otras tareas de acuerdo a sus funciones especificas:
s Impacto ambiental: cuando la falla o degradacién de un sistema impacta
negativamente el ambiente de trabajo.
» Impacto operacional: la falla de un sistema afecta la operatividad de una
determinada area SUNASS.
» QOtros: dependiendo de cada area se definiran categorias adecuadas a sus funciones
especificas.

Con el Objetivo de ordenar y focalizar el analisis posterior en los sistemas mas criticos, se
establece tres niveles de gravedad (ej. : alto, medio y bajo) que permiten evaluar el riesgo
de las consecuencias de un fallo o mal funcionamiento de los equipos y sistemas
inventariados.

EQUIPOS CRITICOS DE LA SUNASS

ITEM NIVEL DE GRAVEDAD EQUIPOS

1. ALTO - Equipos de Comunicacion
- UPS, Establizadores
- Central Telefonica

2. MEDIO - Impresoras
- Fotocopiadoras, Escanner

3. BAJO - Proyectores
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2. Definicién de datos a relevar
En esta etapa se han definido los datos que se relevaran de los distintos equipamientos, que
podrian ser los siguientes:
s Datos del &rea: nombre, instalacion, nombre o persona de contacto.
« Datos del equipo o sistema: Nro. de serie, marca, modelo, tipo, uso, fecha de
adquisicién, poblacién, etc. En caso de estar compuesto por diferentes componentes
o subsistemas se detallard la relacion entre ellos y los datos anteriores para cada
uno (sistema o equipo provisto por un integrador que contiene diversas componentes
de distintos fabricantes)
+ Interfaces internas y externas que soporta el sistema o equipamiento relevado.
s Categoria y nivel de gravedad
» Sensibilidad: identificar el conocimiente de la persona entrevistada sobre
caracteristicas sensibles a fallas del sistema, equipamiento o interfase.

Es importante no olvidar que todo los sistemas pueden ser sensibles a fallas adn si no
presenta ninguna de las caracteristicas anteriores, como sistemas que no tienen funciones
criticas.

3. Relevamiento de datos

Se ha definido la estructura de! equipo gue llevard adelante el relevamiento de los datos,
responsabilidades y tareas a realizar, como asi también en casc de ser necesario,
subdivisiones en diferentes éreas o sectores, para poder obtener una mayor paralelizacion
del trabajo.

Tarea Responsable Cargo Nombre
Coordinacion General Especialista en Sistemas e Informatica Cesar Gamarra
Equipos de Usuario Final [Técnico en Soporte Oliver Ledn
Servidores Encargado en Infraestructura y Comunic. [Emerson Pastor
Dispositivos de Comunicacidon  [Encargado en Infraestructura y Comunic. [Emerson Pastor
Sistemas de Informacion Especialista en Sistemas/Analista Prog.  |lvan Galvan/Jorge Salazar

Se debe normar la forma en que se comunicara e informara al personal de SUNASS sobre
las tareas que se llevaran adelante.

Se han definido los procedimientos de recoleccion de datos, de almacenamiento, reportes,
para su posterior tratamiento y uso, como también los criterios para considerar concluido el
relevamiento y pautas generales.

FASE 2: Certificacion de fabricantes y proveedores.
Esta fase comprende el proceso de certificacion con fabricantes y proveedores y las acciones
para determinar si el equipamiento y sistemas toleraran fallas de contingencia, asi como el
desarrollo de las acciones mas efectivas para su solucion.

1. Pedido de certificaciones

Del inventaric desarrcllado en la fase 1, se ha dispuesto de la lista de fabricantes vy
proveedores a contactar. Para ordenar el proceso de certificacion, se han definido
procedimientos para el pedide de cerfificaciones y acciones para el sistema o equipamiento
correspondiente y su posterior seguimiento y control,

Deberd pedirse certificacion escrita del fabricante o proveedor de la compatibilidad del
sistemna o equipo, planes para los equipos no compatibles, Costos de actualizaciones y
acciones necesarias para su compatibilizacién. Ademas se incluira una fecha limite de
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respuesta. Para acelerar el proceso se deberd utilizar el correo electréonico para obtener una
respuesta mas rapida a la vez que se envia la carta por correo convencional.

Los pedidos de certificacién deberan adecuarse a las normar y procedimientos internos de
SUNASS, tipo de contrato, licencias y garantias del producto, acordadas en los contratos

celebrado por los proveedores y SUNASS.

TABLA DE PROVEEDORES 1

COSAPI DATA S.A.

Contacto: Ing. Miguel Carmen
Telf.. 2154530-2324

Celular: 897570274
mcarmen{@cosapidata.com.pe
Calle Dean Valdivia 205 San Isidro

OPTICAL IP S.A.

Teléfono Ceniral de Soporte: 7107500
Contacto: Ing. Juan Carlos Espinoza.

250011 anexo 243 - Celular 8704755
jespinoza@optical.com.pe

Calle Carios Krumdlieck 287 Panama 4069
Surquillo

TELMEX DEL PERU

Teléfono Central de Soporte: 610-555
Contacto: Jimmy Carrién

610-2057 — 99759-4872
jimry_carrion@temex.com

Av. Larco 1301 Torre Parque Mar, Miraflores

EBD - ALCATEL

Telefono Central de Scoporte: 712-5000
Contacto : Edwin Galindo

7125040 — 993524094
eqgalindo@ebdpert.com

Av. Jose Galvez Barrenechea 996 San Isidro

TELEFONICA MOVILES

Teléfono Central de Soporte: 2109000
Contacto : Ricardo Bezada

210-9605 — 996582057
irbezada@ip.com.pe

Av, Jorge Basadre 592 piso 2 San Isidro

ASP SYSTEM

Teléfono de Soporte: 242-9470
Contacto : Jaime Sandoval
834,8122612
jsandoval@aspsperu.com

Jr. Porta N° 170 Of. 408 Miraflores
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JABLA DE PROVEEDORES II

PERSONAL Central Telefénic Téc. Edwin Galindo 905778

ALCATEL Central Telefonica Sr. Alfredo Mejia 4401715
TELEFONICA Comunicacion Sra. Gisella Navarro 210-9560
ALCATEL Comunicacion Sr. Edwin Galindo 712-5040
EDELNOR Energia Atencién al Cliente 103
Sist. Eléctrico Energia Juan Céspedes Navarro 0348113

2. Determinacién de compatibifidad

Una vez recibidas las respuestas de los proveedores, se identificaran las que no respondan
claramente o estén incompletas para un analisis posterior. Las certificaciones se deben
revisar cuidadosamente. Es importante notar gue diferentes entornos de prueba pueden
llevar a resultados distintos y que un sistema o equipamiento puede ser compatible en un
cierto entorno y no en el propio. Esto requerird de un examen de los datos de prueba
provistos por el proveedor y de los procedimientos seguidos, todo lo cual podrd requerir un
mayor grado de detalle en las pruebas realizadas, especialmente para aquellos sistemas
criticos (TEMPUS, FIREWALL, ANTIVIRUS, NOTES).

3. Pruebas de compatibilidad :

Estas pruebas se realizan en los casos de que no se tenga respuesta del fabricante y/
proveedor, de sistemas o equipos criticos, sistemas o equipos en desarrollo especifico. El
Objetivo de la prueba es observar el comportamiente del sistema o equipo en escenarios
adversos al normal funcionamiento.

Plan de pruebas:

En cada caso se ha determinado el nivel de pruebas apropiado para cada sistema, entorno,
condiciones de prueba, recursos, y sistemas de interfaces que serd necesario incluir en los
niveles de la prueba.

Cada sistema deberia tener su plan individual de prueba, e incluir especificaciones, rutinas,
procedimientos de prueba y el cronograma de trabajo correspondiente a cada uno de los
proyectos de contingencia.

Para las pruebas se deberd contactar al fabricante o proveedor para averiguar sobre
procedimientos de pruebas disponibles, manuales de operador y coordinacion de las
actividades de prueba.

Niveles de prueba: para cada sistema y/o eguipamiento se ha determinado el nivel de
pruebas a realizar, que el cual esta agrupado de la siguiente forma:

s Nivel de instalacidon: prueba de muitiples todos los sistemas de SUNASS con
interfases internas y externas.

* Nivel de sistema: prueba dentro de los limites de cada una de las aplicaciones de
SUNASS, asegurando que se maneja correctarmente las funciones y procedimientos
¥y no se producen errores.

+ Nivel de componente: al azar se determina y prueba un componente
aisladamente.
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El nivel de prueba se determinara dé acuerdo con las caracteristicas y requerimientos
particulares de cada area. Para el sistema SIGA, el cual cuenta con multiples interfases y
cuya falla tiene un alto impacto deben realizarse todos los niveles de prueba.

4. Evaluacion de riesgo

Esta actividad comprende el andlisis de escenarios de falla de los componentes no-
compatibles, Requiere la evaluacion de la criticidad o gravedad en relaciéon con los otros
componentes dentro de la misma area de impacto;. tipos de riesgos del componentes e
impacto de fallas asociados; costo estimado de las fallas; y vulnerabilidad del sistema
(como falla) y tiempo de recuperacion del sistema.

Una vez finalizado el inventario y al disponer de la informacion de los fabricantes de cada
uno de los sistemas, y de las acciones para determinar la compatibilidad, se debera redefinir
su importancia y pase a ser nominado como componente critico para SUNASS. Sera
necesario reevaluar aquellos componentes que se han determinado no-compatibles o de los
cuales se desconoce su estado dentro de la categoria de riesgo y de su gravedad.

Se revisaran nuevamente los sistemas completos con sus interdependencias, e identificaran
los riesgos involucrades y los impactos que resultaran de la falla de alguno de sus
componentes.

Vulnerabilidad del sistema:

« Severa: El componente identificado fallard en su operaciéon normal sin adecuacién.
El tiempo de recuperacién del sistema es significativo y no aceptable.

» Moderada: El componente identificado fallara en su operacion normal o requerira de
intervencién manual para restablecer sus condiciones normales de operaciéon, Se
requerira intervencion mas de una vez por turno o ciclo de operacién de maquina.

+« Minima: El sistema o componente identificado puede requerir intervencion manual
para restablecer sus condiciones normales de operacidn sélo una vez. Probablemente
no seran requeridas futuras intervenciones.

El analisis de vulnerabilidad con los demas analisis de riesgo asistira en la toma de
decisiones cuando se determinen las prioridades de adecuacién de los sistemas y se
desarrollen las estrategias de adecuacion.

Luego de evaluados los posibles riesgos e impactos asociados con las fallas de los sistemas,
se deberan trabajar en conjunto con los responsables de las distintos areas de SUNASS para
revisar lo encontrado y desarrollar una lista ordenada por prioridades de todos los sistemas
que requieren adecuacién. Esta lista de prioridades se utilizara para desarrollar las
estrategias de adecuacién. Esta Priorizacion asegurara que los sistemas mas criticos y de
alto riesgo, sean tratados primero y los esfuerzos de adecuacién se realicen en forma
metodica.

5. Desarrollo de estrategia de adecuacion
Basicamente las estrategias de adecuacion se han agrupado entre las siguientes:
« No adecuar: El sistema y/o componentes es compatible; no se utiliza mas; no es
esencial para el departamento; o no se puede actualizar o reemplazar.
Actualizar: Se encuentra disponible una version o Release compatible.
Reemplazar: No existe versién o Release compatible o no es deseable por el costo,
requerimientos adicionales o tiempos. Existe un sistema y/o equipamiento
funcionalmente equivalente o compatible disponible por un proveedor o fabricante.
« Rodeo: solucidon temporaria o permanente como acciones manuales o similares para
mantener su funcionalidad hasta que la contingencia sea corregida.
» Indeterminada: no se puede determinar un proveedor o fabricante responsable;
como en el caso del sistema SIGA. Requerira un manejo especial.
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FASE 3: Adecuacion.

La fase de adecuacion incluye el desarrollo de los planes de adecuacidon y contingencia, y su
implementacién. :

1,

2.

4,

Pian de adecuacion

Esta actividad comienza con la revisidon de las estrategias de adecuacién de los
sistemas y/o equipamiento, para determinar el curso de accion para su
implementacion.

Esto implica el desarrollo de planes detallados y los requerimientos de adquisiciones,
especificaciones y procedimientos de prueba, requerimientos de herramientas o
equipamientos, y personal propio de o del fabricante o proveedor necesarios para
soportar las actividades de instalacion y pruebas.

Se considerara con especial cuidado las interfases en esta etapa, para coordinar con
las distintas areas involucradas la forma de implementacién.

Desarrollo de la contingencia

Es altamente improbable que todos los sistemas emhbebidos sean adecuados después
del desarrollo de una contingencia y algunos sistemas validados como compatibles
seguramente no funcionaran apropiadamente. Por tanto, es esencial que las areas de
SUNASS desarrollen contingencias que contemplen posibles escenarios de fallas y
determinen la mejor forma de minimizar el impacto de dichas fallas dentro de los
costos y restricciones disponibles.

Las areas de SUNASS deberan considerar el desarrollo de contingencias para
aquellos sistemas determinados como criticos, independientemente de la certificacion
del proveedor o fabricante; para aquellos que su compatibilidad es indeterminada; y
para todo sistema que no demuestre exitcsamente su compatibilidad luego de las
pruebas realizadas.

Ejecutar plan de adecuacion

En esta actividad se procedera dé acuerdo con el plan de adecuacion para llevar
adelante las acciones planificadas. Para la mayoria de los sistemas, la adecuacion
implicara la instalacién del nuevo sistema/equipamiento de acuerdo a las
Instrucciones y recomendaciones hechas por el fabricante. Es recomendable, realizar
inicialmente las actividades de instalacidon y prueba en las areas de SUNASS.

Pruebas de aceptacion

De acuerdo a lo especificado en los planes de adecuacion, se realizaran las pruebas
de aceptacion. Estas comprenderan todas los componentes de los sistemas,
incluyendo interfases internas y externas, probadas en su conjunto para determinar
la compatibilidad de los sistemas. Se debera coordinar con el personal usuario
involucrado, para asegurar el minimo impacto de las pruebas scbre los entornos
productivos.
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ANEXOII Seguridad.

PROCEDIMIENTOS PREVENTIVOS PARA LA INFORMACION ALMACENADA EN LOS
SERVIDORES

A. INTEGRIDAD FISICA DE LA INFORMACION (COPIAS DE RESPALDO):

La Unidad de Sistemas de Informacion procede a respaldar la informacién contenida en
los servidores utilizando un dispositivo de libreria de cintas de respaldo Marca Hewlett
Packard modelo StorageWorks MSL2024 Ultratrim 1840.

Se cuenta con una Libreria de Cintas Hewlett Packard modelo StorageWorks MSL2024
Ultratrim 1840, el mismo que trabaja en conjunto con el Sofiware ARCSERVE vi1,
solucién que permite obtener las cintas de respaldo de la informacion contenida en los
servidores criticos, la misma que se procesa de Lunes a Viernes a la 10:00 pm. {solo la
informacién actualizada) y el dia s&bado a la 11:00 de la mafiana se realiza el backup total
de la informacién contenida en los Servidores Institucionales.

Este esquema de respaldo de la informacion contempla dos pool de cintas, de acuerdo a lo
siguiente:

1.- El pool de cintas diarias, 5 cintas, (Lunes a Viernes), permite mantener en el robot la
cinta con la informacién respaldada del dia anterior, esta informacién se refiere
exclusivamente a todos los datos que son administrados por los sistemas de
informacién y los archivos de trabajos de los usuarios.

2.- Elpool de cintas semanal, 3 cintas, (Se obtiene €] dia sabadc), permite almacenar un
histérico en conjunto de la informacion de los datos que son administrados por los
sistemas de informacién, los archivos de trabajos de los usuarios asi como los
programas fuentes y compilados almacenados en los servidores institucionales.

3.- Las copias de Respaldo (Backup de programas fuentes, ejecutables y base de datos),
seran almacenados en el Local def Almacén Central de la SUNASS, Av. Materiales N°
2762, Lima-Cercado.

4.- El procedimiento alternativos de respaldo automético de la informacion es el siguiente:
l.os archivos DMP gue se generan diariamente de los servidores criticos de Base de
Datos (SISTRAM, SIGA, SAR y SFI8), son centralizados diariamente en el equipo del
Asistente de Soporte Técnico, para que semanalmente estos archivos se quemen en
CD's 6 DVD’s, para su envio posterior al Local de Materiales junto con los archivos
correspondientes de respaldo de los Archivos de los usuarios y de los archives de las
imagenes digitalizadas.

B. INTEGRIDAD LOGICA DE LA INFORMACION (ARREGLO DE DISCOS):

Los servidores criticos de la red institucional cuentan con arreglos de discos {(RAID) de
hardware y software, lo que permite que en el caso de fallar un disco del arreglo, la
informacién contenida en él, pueda seguir siendo procesada, ademas tienen la
caracteristica de ser removibles, ain estando en produccién, HOT SWAPPING, la misma
que permite que en el caso de haber fallado un disco este pueda ser cambiado sin
necesidad de apagar el servidor al que pertenece el disco, por lo cusdl los usuarios que
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esién frabajando con él, no se veran desconectados de la sesion y por lo cual podréan
seguir laborando, con menor perfomance. Estos servidores son:

» 02 Servidores de Aplicaciones (IBM e-server) servidor de Archivos y servidor de
Pagina Web

» 02 Servidores de Aplicaciones (HP Proliant DL 380 G3) servidor de base de datos
ORACLE y servidor de Correo Lotus Notes

> 01 Servidor de Aplicaciones (IBM X-SERIES 3486} servidor de base de datos ORACLE.

TABLA DE PROGRAMACION DE BACKUP

SISTERA /D | DETALLE CE L& | SERVICDR SISTERIA DIRECCION IR RUTA Tamabo (L[ [m [J |
APLEZATIVO | INFORRMALIGHN OPERATIVG
Correg Archives Cdnstal 1996.8 b
Electro i;g X x ¥ X X
$1GA Archives D\ARE 697 Mb X x | %t x
S1GA Archives Di\Fuantes APP 225 kb ¥ X ¥ ¥ | %
Correo BD Winhdovis 2008 D:\Lotus\Dominoldatamall 36552 1D
Eledrerice Lotus Sarver 192.163.1.13 XX | X [¥]X
Corrao Archivos D\ LotusiDeminodatalids 383 Mh % | % s 1wl x
Eladrenico )
Corrao BD DiiLotusiDomino\dataiUibrata 23Mb
. : ; X X
Eadropico Prasidancial

Archivos

55hb | oxe e X
454336 Mk | |-

. Archivos
C e Archivos il

e s || 2

Archivos D:\Eusntes 215 kb X X | x| ¥
Sisfeam Archivos Sigha Servar 2003 B2 192.168.1.186 | D:\Procadimianto de Instalaciony 2,24 Mb % U I
570 Cenfiguracion

YT

>

P
T

se s | ne] e [ | o [ o | e e | 5 {5 | 3 | o [ 2 o [ 35

chivos =l K

Aichivos 2 = = = x| %

Archivos CAIRAG SUNAS soazs.A b | x | X

Archivos CAlnetpublenyverrsot 4,77 1k x| x

Archivos Veindows DAImagingssft 19456 b | % X

Imaging Archivos imz Sarver 2003 R2 19216818 Dipase 323 1k X X
Archives STD DATempus 53.4 Mb x| ¥

Archives D\Toad for Oracled &L.7 Mb X x

Arthivos DaTemeat 10.7 Mb I3 X

" . Archivos_ S 5 A : 85313.6 Mb [’ #

e e B o o P Py Pl P P e R R R R g e e P B

sa o [ 3 [ 2 | e | e [aee| 5| e |3 | o | e [ 50 [ e 3 |30 |3 | 2 |5¢

Archlves agmMb fTx B
Archives - = 36172306 % X
) Archives . B D LR L Cjingsoft - 1eofab | % | u
- Intranet 7 Arthivos - lnEiunase, Windows X 192:158.1.34 " CAlnatpublwewroot . - .- o [ 8O Wb x| %
= : = Archivos -1 - - T R Chsicap ] . : 14 Mb PRl e
T e R T E e B ¥ IR XY e e A ME o X
“Arzhlvos L - | CAWorkSpace -EPS” 28.5 M %
Archives . : Oyt T . 133 Mb xoloxe
1 . i g 2000 AT 5 Alx
Webbaryar Archives VesbSarvar Jll\(l:;s”l.ul. 192.163.1.24 [reesh $552.8 Rl
TOTAL | 342.76 &b
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PROCEDIMIENTOS PREVENTIVOS PARA EL FUNCIONAMIENTO DE LOS SERVIDORES

El encargado en Infraestructura y Comunicaciones debera tener en cuenta lo siguiente:
A.- VERIFICACIONES ANTES DE ENCENDER LOS SERVIDORES:

Todos los servidores cuentan con el respaldo de equipos UPS (Unidad de Poder
Suptementario), activar el dispositivo y sélo cuando las luces de activacién se hubieran
apagado, encender el equipo de codmputo. En el caso de que las luces de activacién no
encendieran, proceder a conectar directamente los cables de alimentacién eléctrica de
los servidores a la toma corrientes de color marfii de fibra de vidrio, cada UPS esta
debidamente identificado con una etiqueta que indica a que servidor esta atendiendo.

B. VERIFICACIONES EN EL CASO DE NC ENCENDER EL SERVIDOR:

s Que la alimentacion eléctrica de los equipos sea la correcta, 220 Voltios en la linea
estabilizada, la misma que sera identificada por poseer los enchufes color marfil de
fibra de vidrio (no de metal), adosados a la pared, o estar sobrepuestos en el suelo en
cuyo caso seran de bronce.

+ Que los Cables de Comunicacion entre la CPU. (Unidad Central de Proceso), monitor,
teclados y los de |a red institucional esten correctamente conectados.

* Que los interruptores de encendido estén activados, estos se encuentran en la parte
frontal de todos los servidores, también hay que proceder a abrir 1a tapa frontal del
equipo para los equipos |IBM e-server.

C. DURANTE EL FUNCIONAMIENTO:

Preventivas

+ Se debera trabajar en un lugar fresco y ventilado.

» La unidad de Aire Acondicionado debe estar operativa y trabajar a una temperatura
de 21°c.

Correctivas

» En el caso de un incendio o cortocircuito se procedera a utilizar el extinglidor de
fuegos cargado con Halon, el cual se encuentra ubicado dentro de la sala de
servidores.

» FEl juego de llaves de la béveda y de la sala de servidores esta en poder del
Especialista de Sistemas e Informatica, encargado de la red institucional, una copia
de las mismas las tiene el area de finanzas en la caja fuerte de la institucion para ser
uiilizada SOLO en caso de emergencia.

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE £.OS EQUIP0OS DE COMPUTO

Los servidores institucionales de la SUNASS, cuentan con servicio de mantenimiento
preventivo y correctivo realizado como un servicio facturable por atencidén de llamada, previa
autorizacién de la Jefatura de la Unidad de Sistemas de Informacion.
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Estos servicios podran ser realizados por los proveedores autorizados por las casas
proveedoras para cada caso.

Para el mantenimiento correctivo se ha considerado una cobertura de servicio de todos los
dias de la semana por 24 horas de atencion y un tiempo maximo de respuesta de 04 horas,
luego de haberse originado la llamada.,

Todos los servicios realizados en el servidor deben estar registrados en la bitacora de
ocurrencias detallando el trabajo realizado, motivo y personal que autorizo el mismo. Ademas
se establece que en el caso de ser refirado el equipo por mas de 24 horas la compaiiia tendra
que dejar por el tiempo necesario un equipo de similares o mejores caracteristicas a la
retirada de manera que no se perjudique la labor operativa de la SUNASS.
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ANEXO 111 Procedimientos Alternativos.

PROCEDIMIENTO ALTERNATIVO DE COPIAS DE RESPALDO

PROCEDIMIENTOS PARA BACKUP DEL SISTEMA OPERATIVO LINUX

# CD /HOME/ORACLE/BACKUP

ESTE ES EL DIRECTORIO DONDE SE VA A CREAR EL BACKUP

# EXP SYSTEM/MARTE FILE =COPYU15022008.DMP LOG=COPY15022008.LOG FULL=Y
OWNER=GREP,PRESU,SIGA,SIGA,SIGA_VARIOS COMPRESS=Y

** PARA BAJAR DESDE UNA PC LO EXPORTADO DEL LINUX EN ESTE CASO EL
COPY15022008.DMP Y COPY15022008.L.O0G SE HACE LO SIGUIENTE.

SE INGRESA AL DIRECTORIO DONDE QUIERE QUE SE BAJE EL EXPOR EN MODO DOS O
SE EJECUTA LA INTRUCCICN ( FTP Y EL NUMERO DE |P) DE LA BASE DE DATOS ORACLE
QUE SE ENCUENTRA EN LINUX DESDE CUALQUIER PC HACIENDO LO SIGUIENTE:

C:\> FTP_192.168.1.70 {(enter)

FTP> LOGIN: ESCRIBIR EL ROOT

FTP> PASSWD: CLAVE SECRETA DEL ORACLE

FTP> CD /HOME/ORACLE/BACKUP

FTP> BIN COPYU15022008.DMP
“FTP> GET COPYU150220008.DMP

UNA VEZ QUE TERMINO DE MIGRAR EL COPYU15022008.0MP SE PROCEDE HACER LO
MISMOS PASOS CON EL COPYU15022008.LOG.

LUEGO DE TERMINADO LOS PROCESOS SE REALIZAN LA ULTIMA INSTRUCCION ES:
FTP>BYE (enter)

CA>EXIT (enter)
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PROCEDIMIENTOS PARA BACKUP DEL SISTEMA OPERATIVO WINDOWS — 2003 Y BASE DE
DATOS ORACLE

POSICIONARSE EN EL DIRECTORIO DONDE SE QUIERE QUE SE HAGA EL BACKUP DEL
WINDOWS 2003-ORACLE BASE DE DATOS.

C:\> EXP80 SYSTEM / MINERVA@SUNASSU FILE=COPYN15022008.DMP
LOG=COPYN15022008..0G FULL=Y COMPRESS=Y

PARA ACCESAR HACER LAS MIGRACIONES RESPECTIVAS SE REALIZA LO SGT.

ORACLE FOR WINDOWS

SaL PLUS
USE NAME: SYSTEM
PASSWD : MANAGER
HOST STRING ORANT

NOTA: S| EXIXTE ALGUNA CREACION ANTERIOR AL PROCESO HABRA QUE BORRARLO
REALIZANDO LOS SGT:

SQL> DROP USER SIGA_VARIOS 6 SIGA CASCADE;
UNA VEZ APLICADO EL DROP SE PROCEDE HACER LO SGT:

SQL> CREATE USER SIGA_VARIOS IDENTIFIED by SIGA_VARIOS DEFAULT TABLESPACE
CONTSIGA TEMPORARY TABLESPACE TEMPORARY_DATA;

DESPUES APLICAR La siguiente Instruccion

SQL> GRANT CONNECT, RESOURCE TO SIGA_VARIOS;

UNA VEZ REALIZADO LOS PROCESOS RESPECTIVOS NOS VAMOS AL PROMT DEL C; > A
REALIZAR LO SGT Y POR SUPUESTO DENTRO DEL DIRECTORIO DONDE QUEIRO QUE
SE GUARDE EL COPYN15022008.DMP Y EL COPYN15022008.LOG ejemplo;

CA>IMP SYSTEM / MANAGER FILE=D: \PRUEBAICOPYN15022008.DMP
FROMUSER=SIGA_VARIOS TOUSER=SIGA_VARIOS LOG=D:
\PRUEBAVCOPYN15022008.LOG IGNORE=Y

UNA VEZ TERMINADO EL PROCESO SIN PROBLEMAS NOS VA AL PROMT DEL SQL
Y EJECUTAMOS LO SGT:

SQL > @GRANT
SQL > @PUBLIC
NOTA: LOS PROCESOS SE DESARROLLAN COMBINANDO UNA SERIE DE PARAMETROS

PARA QUE LOS RESULTADOS SEAN OPTIMOS Y LA BASE DE DATOS SE IMPORTE O
EXPORTE CON TODA NORMALIDAD.
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PROCEDIMIENTO PARA BACKUP DE PARA LAS APLICACIONES LOTUS NOTES

INGRESAR AL LOTUS NOTES Y EFECTUAR PARA CADA APLICACION DE LOTUS NOTES
LO SIGUIENTE:

HACER CLICK EN EL [CONO DE LA APLICACION A REALIZAR EL BACKUP.

EJECUTAR LAS OPCIONES: ARCHIVO, BASE DE DATOS, COPIAR Y LUEGO ESPECIFICAR:
EL SERVIDOR: LOCAL,

TITULO: INOMBRE BASE DE DATOSHFECHA:DDMMAAAA], Y LA CARPETA DE DESTINO
DEL COPIADO.

LOS PARAMETROS A TENER EN CUENTA AL COPIAR SON:

+ DISENO Y DOCUMENTOS.
« LISTA DE CONTROL DE ACCESOQ.
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PROCEDIMIENTO ALTERNATIVO ANTE ATAQUE DE VIRUS

1. Verificar que se encuentre instalado en el equipo infectado, la dltima versién del Software
Antivirus. (Ultima versién en las estaciones de trabajo y/o posteriores).

- Se procedera a desconectar €| equipo infectado de la red. Luego, pasar el Software
Antivirus.

- Se comprueba la existencia de virus en el equipo, ¥ se procede a colocar los archivos
infectados en cuarentena.

2. Cuando no se logra recuperar la funcionalidad del equipo infectado, es decir no inicializa
correctamente el Sistema Operativo, se procede a verificar via Intemnet en la pagina Web
del fabricante del Antivirus, asi como también otras posibles soluciones de otros fabricantes
sobre la recuperacion de equipos atacados por el virus.

3. Si a pesar de aplicar los puntos anteriores persiste el problema, proceder a realizar una copia
de respaldo del equipo y reinstalar el sistema operativo, software y aplicaciones.

En un Servidor:

¥ Para recuperar un Servidor infectado con virus, se procede de la misma manera
considerando Gnicamente los puntos 1y 2
Después de aplicar el procedimiento y no se logra la eliminacian del virus y tampoco la
operatividad de el servidor.

v Proceder a realizar una copia de respaldo de los archives mas recientes, para
complementarlos con los backups que se realizan periédicamente, para una posible
restauracion del Servidor.

¥ Como Ultima medida, se debe contactar con el proveedor indicado. Para este caso, &l
proveedor a contactar es McAfee.
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PROCEDIMIENTO PREVENTIVO ANTE FALLA EN EL FIREWALL / LINEA DEDICADA

Simultaneamente al realizar los procedimienios establecidos en el plan de Contingencias, se
procede a tomar las siguientes acciones:

Firewall
1. Verificar la Gltima actualizacién del Software Checkpoint, asi como el correcto licenciamiento.

2. Verificacion de los servicios Inicializados correctamente.

3. Realizar unas pruebas de seguimiento con y a través del Servidor, para llegar a identificar que
todos los niveles de seguridad asi como las politicas establecidas se estén llevando a cabo
apropiadamente.

4. Si no se comprobara la adecuada funcionalidad del equipo, proceder a llamar al drea de
Soporte de la empresa Cosapi data Ver Relacién de Proveedores.

Servicio de Internet y Correo

La SUNASS, cuenta actualmente con los servicios de la empresa OPTICAL IP, para poder brindar
el derecho a navegar via Internet y como servicio de correo electrénico se utiliza el software Lotus
Notes de la Empresa [BM,.

De presentarse problemas con la Linea, dependera Gnicamente de la solucién por parte del
proveedor de Servicios. Ver Relacion de Proveedores.
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ANEXO 1V Equipos de Comunicacion:

EQUIPOS DE COMUNICACION.

La SUNASS cuenta en la actualidad con los siguientes dispositivos de comunicacion conectados bajo
cableado estructurado y dentro de una topologia estrella con backbone colapsado de fibra dptica

BAJO:

CANTIDAD DISPOSITIVO MODELC MARCA
1 SWITCH DE FIBRA OMNISWITCH 6850-24 ALCATEL
4 SWITCH ADMINISTRABLE |OMNISTACK 0S-LS-6224 ALLCATEL
4 SWITCH SUPER STACK 3 3226 3COM
8 DATA SWITCH SUPERSTACK Il SWITCH 3300 3COM
1 DATA SWITCH COREBUILDER 3500 3COM
1 RCUTER CISCO 800 SERIES CISCO

En caso de presentarse una falla o irregularidad en el dispositivo, el area de soporte tratara de
resolver dicho problema, si por ailglin motivo (por efemplo, necesidad de repusstos debido a desgaste
de piezas y accesorios) el area de soporte no pudiera corregir la falla, dicha actividad sera realizada
como un servicio facturable por atencion de llamada (ver relacién de proveedores), previa
autorizacion de la Jefatura de la Unidad de Sistemas de Informacion.

Ademas se establece que en el caso de ser retirado el equipo por mas de 24 horas la compahia
tendra que dejar por el tiempo necesario una dispositivo de comunicacién de similares caracteristicas
a la retirada, de manera que no se perjudique la labor del personal al cual se le hubiera asignado el

dispositivo con problemas.

DIAGRAMA DE CONNECTIVIDAD DE LA RED DE LA SUNASS,
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DIAGRAMA DE DIRECCIONES IP DE LA RED DE LA SUNASS.
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ANEXO V Software:

Esta constituido por los sistemas operativos, software de desarrollo de sistemas, software de
comunicaciones, antivirus, software de ofimatica (hoja de calculo, procesador de textos, etc.) y
utilitarios para la gestion de oficina. En la actualidad la SUNASS dispone de las siguientes licencias:

SOFTWARE

IDIOMA

LICENCIAS

Windows Server 2003 OEM Ingles 1
Windows Server 2003 Standard Inglés 1
Windows Server 2003 R2 Standard Inglés 2
Windows Server 2000 OLPC Inglés 2
Linux Red Hat Enterprise V3 Espaiiol 1
Sun Solaris 2.6 Ingles llimitada
Upgrade Solaris 8, (RTU 3 -4 SPARC PLATAFORM ingles 1
EDITICN)
Lotus Notes Collaboration v7 Espaiiol 58
Lotus Notes Collaboration /Notes Messaging v7 Espaiiol 40
Lotus Domino Application Server v7 Espariol 1
Lotus Domino Designer v7 Espaiiol 2
Lotus Domino Mail Server v7 Inglés 1
Lotus CC-Mail Inglés 100
Lotus CC-Mail (Router) Inglés 1
Checkpoint Firewall One VS 4.1 For Next Inglés 1
Generation
Microsoft Foxpro v.2.6 for DOS Inglés 1
Microsoft Foxpro v.2.6 for Windows Inglés 10
Brighstor Arcserve Manager for Windows Inglés 1
Brighstor Arcserve Agent for Oracle Inglés 1
Brighstor Arcserve Agent for UNIX Inglés 1
Brighstor Arcserve Client for LINUX Inglés 1
Brighstor Arcserve Oracle Agent for LINUX Inglés 1
Brighstor Arcserve Agent for Lotus Notes Inglés 2
Brighstor Arcserve Disaster Recovery Ingiés 1
Brighstor Arcserve Open Files for Windows Ingtés 1
Brighstor Arcserve Cliente Agents for Windows Inglés 4
Oracle Database 10g Standard Edition para un Inglés 2
Procesador
Oracle Internet Developer Suite 10g Inglés 1
QOracle Application Server Standard Edition [nglés 1
Toad For Oracle Standard Edition Inglés 1
Visual Studio V. 6.0 inglés 1
SICAPV_ 2.2 Espaifiol llimitada
Herramientas Graficas ' e
Corel Draw 6.00 Inglés 1
Page Maker 6.00 Inglés 1
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Microsoft Publisher Inglés 1

Visio Profesional 2007 OLP Espafiol 1

Corel Draw Graphics Suites 12.0 Full Espaiiol 3
Adobe Page Maker 7.00 Full Espaifiol 2
Adocbe PhotoShop 8.0 Full Espariol 3
DreamWeaver MX 2004 Inglés 2
Macromedia Studio MX 2004 ¢/Flash Pro Inglés 2
Omni Page (Scanner) Inglés 10
Cannon File 2.52 (Administrador de Inglés 1

Digitalizacién)

Google Earth Pro Inglés 1

Imaglng Sof (View / Web ) Espafiol limitada
e oftware de Ofimatica ~ . | =~ = -

Mlcrosoft roject 2007 Inglés

Microsoft Office XP Pro Oem Espaiiol
Microsoft Office XP Pyme Espaiiol
Microsoft Office 2003 Standard Espafiol
Microsoft Office Basic 2007/Small Businnes Espafiol
Microsoft Office 2003 Profesional Espaiiol
Microsoit Office 2007 Profesional Espariol

Sistema Peruano de Informacién Juridica (SP1J) Espanol

"Window

dition Espaiiol
Windows XP Professional Espariol 228
Microsoft Windows Server CAL 2003 Single Inglés 120
OPEN No level
Firewall Statefull Inspection Fortigate 60 Ingiés 1
p/100nodos
Trend Micro OfficeScan Client Antivirus + Imss Inglés 120
McAfee Agent VirusScan Enterprise Inglés 211

Adicionalmente se dispone de los siguientes programas:

» Sistema de Gestion Bibliotecaria: Sistema basado en WIN-ISIS ver.1.4, maneja la informacion
bibliografica de |a Institucién, distribuida a través de CENDOC.

» Sistema De Administracion Telefénica (Sentinel Phone 2008): Software que permite controlar
las llamadas entrantes y salientes de la Institucion. Este software es administrado por el personal
de sistemas.

o SISTEMAS EN PRODUCCION DE LA SUNASS

La SUNASS dispone de sistemas administrativos y sistemas técnicos, el primer grupo de ellos
esta orientado a la automatizacion de las tareas administrativas y los segundos sirven para el
desarrollo de las tareas propias de la funcién reguladora y fiscalizadora de la SUNASS.
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Estos sistemas han sido desarrollados con la herramienta de desarrollo Developer en base de
datos relacional Oracle. A continuacién se presenian los sistemas que se encueniran en
produccion:

SISTEMAS ADMINISTRATIVOS
SISTEMAS Realizado Ambiente Situacion N°Usuarios
ADMINISTRATIVOS
1. {SIGA ~ Modulo de Logistica 2000 Developer | Operativo 10
Oracle
2. |SIGA —~ Modulo de Finanzas 2000 Developer | Operativo 4
Oracle
3. |SIGA- Mddulo de Contabilidad 2000 Developer | Operativo 4
Oracle
4, |SIGA — Mdédulo de 2000 Developer | Operativo 1
Presupuestos Oracle
5. |SIGA — Médulo de Recursos 2000 Developer | Operativo 2
Humanos Oracle
6. [SAR — Sistemas de Aportes 2005 Developer | Operativo 2
por Regulacioén Oracle
7. |Sistema de Control Patrimenial{ 2005 Developer | Operativo 2
Oracle
8. |Sistema Documentario de la 2007 Developer | Operativo 40
SUNASS (Tramite Oracle - Web
Documentario, Atencion de
Reclamos y Orientacion al
Usuario)

» Sistema Integrado de Gestion Administrativa (SIGA): Este sistema esta constituido por
cinco modulos los cuales soportan las actividades de las areas de Logistica, Finanzas,
Contabilidad, Presupuesto y Recursos Humanos. Este sistema ha sido elaborade bajo un
mismo estandar de desarrolio utilizando el Developer/2000 y la base de datos relacional
Oracle. Su conceptualizacion es integrar todas las funciones administrativas involucradas
buscando mejorar su gestion de manera eficiente y eficaz.

A continuacion se describen a cada uno de los mddujos mencionados:

» Logistica: Se considera desde la solicitud de Pedidos de Bienes y Servicios, los cuales
deberan ser autorizados por el jefe del area correspondiente, para luego ser atendidos por
el area de logistica. En algunos casos su atencion es directa y se realiza a través del drea
de almacén, en otros casos hay realizar todo un proceso que considera la elaboracion de
una Orden de Compra U Orden de Servicio. Al ser atendidas estas ordenes se elabora el
documento sustentatorio para luego ser enviado al area de Finanzas. Este médulo
considera el compromiso vy la ejecucién presupuestal de manera automética v de igual
manera realiza el asiento de provisién contable.

+ Finanzas: Este mddulo considera el pago de los Bienes y Servicios y otras obligaciones.
Esto se realiza mediante el registro del Comprobante de Egreso vy la elaboracién de los
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cheques de pago. Del mismo modo, considera fodos los tipos de ingresos, para ello registra
el comprobante de ingresos. Como proceso automatizado complementario, incluye la
rendicion de caja chica y el fratamiento de las operaciones de fransferencia de fondos de
las EPS a la SUNASS.

» Contabitidad: El médulo de Contabilidad realiza asientos automaticos de un gran nimero de
operaciones, disminuyendo la labor de digitacion al area contable. Del mismo modo,
permite el ingreso de asientos manuales para otro tipo de transacciones, asi como el
proceso de ajuste por inflacion. Este moédulo considera la emision de los Libros Contables,
el Balance de Comprobacién y los Estados Financieros con sus respectivos anexos. De
manera automatica realiza la ejecucién contable cerrandose el ciclo contable.

» Presupuestos: Mediante este modulo la SUNASS formula su presupuesto anual
considerando las actividades a realizar cada una de las adreas de la SUNASS. La
desagregacién del presupuesto considera el uso de partidas presupuéstales asignadas a
cada una de las aclividades establecidas en la etapa de formuiacién. La ejecucion
presupuesial se realiza automaticamente a través de los procesos involucrados en los
modulos anteriores. También se puede elaborar reportes de ejecucién presupuestal v
realizar la reformulacion al presupuesto cuando sea requerido.

* Recursos Humanos: Esta constituido por dos sub-médules, el primero de ellos es la Planilta
de Empleados y la segunda es la Evaluacion del Personal de la SUNASS. Para el primero
de ellos considera la asignacién de conceptos y uso de formulas registradas directamente
por el usuario, ello permite hacer el proceso de calculo de los conceptos de ingresos,
egresos y aportaciones. Ademas, dispone del ingreso de datos especificos para los
empleados y finaimente emite fodos los reportes propios para el area, asi como los que se
relacionan ai area de contabilidad. Los asienios contables correspondiente a la planilia
mensual se realizan de manera automatica.

» Sistema de Tramite Documentario: Este sistema permite manejar el proceso de atencién de
los documentos que ingresan o se envian a la SUNASS. Este sistema ha sido desarrollado en
Developer con Base de Datos ORACLE, programa que se caracteriza por establecer un flujo
de atencidn para los diversos documentos que frata la SUNASS. Sistema de Reclamos: Este
sistema permite manejar el proceso de atencidn de reclamos de los usuarios en segunda
instancia administrativa. Este sistema ha sido desarrollade en Developer con Base de Datos
ORACLE, pregrama que se caracteriza por establecer un flujo de trabajo para el
procedimiento de atencién de reclamos, estableciendo tiempo de atencién para cada uno de
ellos. Este sistema considera cuadros estadisticos que se emiten mensualmente.

> Sistema de Aportes por Regulacion (SAR): Desarrollado en Ambiente Oracle, utilizando la
herramienta Developer, permite el control de los aportes de las EPS, registrando todos los
aportes que las EPS hacen a la SUNASS. Su conceptualizacién es la de atender todas las
necesidades de los pagos de aportes regulatorios y fraccionamiento de las EPS, buscando
mejorar su control de manera eficiente, al final se busca su integracién con el sistema SIGA.

> Sistema de Control Patrimonial: Desarrollado en Ambiente Oracle , utilizando la herramienta

Developer, permite llevar el control de los bienes patrimoniales, registrando el ingreso de
nuevos bienes, los movimientos que se realizan y finalmente el registro de baja.

COMENTARIO

Todas las dreas de la SUNASS se conectan al SIGA a través de sus pedidos de Bienes/Utiles y
de Caja Chica, la interconexién propiamente dicha se realiza con dos herramientas, la primera es
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a través del Correo institucional y en segundo lugar esta la Intranet, a la cual tienen acceso todo
el personal de la Sunass y acceden a todos los temas de todas las Gerencias. Ofro medio de
interconexion es la Pagina Web de la SUNASS. También existen sistemas que realizan tareas

propias de la funcién reguladora y fiscalizadora de la SUNASS.

A continuacion se enumeran otros sistemas con que cuentan operativamente la SUNASS.

SISTEMAS TECNICOS
SISTEMAS TECNICOS Realizado  Ambiente  Situacion N°Usuarios
1. |SFIS - Sistema de Fiscalizacién y 2003 Developer Operativo 10
Supervision _ Oracle
2. |SICAP - Sistema de Capturay 2004 Visual Fox Operativo 49
Transferencia de Datos
3. |sistema de Calidad del Agua 1999 Developer Operativo 2
Oracle
4. |sistema de Registro de EPS 2006 Java Oracle—| Operativo llimitado
Web
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