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1. OBJETIVO

4.

Establecer las instrucciones para garantizar que el respaldo y restauracion de la informacién generada por las distintas
unidades de organizacidn de la SUNASS se realice correctamente.

ALCANCE
El presente instructivo es de aplicacion y cumplimiento obligatorio del personal de la OTI responsable de realizar el
respaldo y restauracion de informacion.

DEFINICIONES

3.1 Archivo: Conjunto de informacion clasificada y almacenada de diversas formas para su conservacion y facil
acceso en cualquier momento.

3.2 Base de datos (BD): Conjunto de datos organizados entre los cuales existe una correlacion y que estan
almacenados con criterios independientes de los programas que los utilicen.

3.3 Cintas magnéticas: Es un tipo de medio o soporte de almacenamiento de datos que se graba en pistas sobre
una banda plastica con un material magnetizado.

3.4 Cuenta de usuario: Nombre de usuario y contrasefia asignados por la OTI.

3.5 Informacion: Conjunto organizado de datos procesados ubicados en un servidor de almacenamiento
administrado por la OTI cuyo resguardo permite mantener la continuidad operativa de la SUNASS.

3.6 Respaldo de Informacion: Conocida como Backup, son las copias que se realizan a la informacion con el fin
de ser utilizadas para restaurar la informacién original en caso de una eventual perdida de datos.

3.7 Respaldo Programado: Es un procedimiento que se utiliza cuando se quiere asegurar que no se va a perder
informacién importante de un ordenador de manera periodica.

3.8 Restauracion de Backup: Devuelve el sistema a un estado anterior desde una copia de respaldo (Backup)
realizada en una fecha especifica.

3.9 Servidor: Equipo utilizado para el procesamiento de datos, almacenamiento 0 como equipo de comunicaciones.
Como pueden ser archivos, base de datos, aplicativos, correo entre otros.

3.10 Sistema de Mesa de Ayuda: Servicio de ayuda y soporte en linea que se brinda al usuario para resolver
problemas, requerimientos e incidente relacionados a los recursos informaticos.

3.11 Usuario: Es aquella persona que utiliza algun recurso informéatico que brinda la SUNASS con el fin de cumplir
las funciones encomendadas.

SIGLAS

OTI: Oficina de Tecnologias de Informacién
SMA: Sistema de Mesa de Ayuda

DESCRIPCION DEL INSTRUCTIVO
5.1 CONSIDERACIONES GENERALES
5.1.1 La obtencidn de las copias de respaldo se realiza principalmente de la informacion de los Servidores, la

cual es respalda en un Servidor de Backup. Los servidores pueden ser de base de datos, archivos o
aplicaciones, segun lo definido con el/la Coordinador/a de la OTI.
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5.2

5.3

5.1.2

5.1.3

5.1.4

5.1.5

Los respaldos generados de forma diaria son resguardados en un ambiente interno (Servidor de Backup)
de la OTI, siendo de caracter obligatorio mantener la informacion durante al menos sesenta (60) dias.

Por lo menos una vez al afio se ejecutan dos (2) pruebas de la restauracion de la informacién de un
servidor al azar y de un servidor de base de datos.

El respaldo de informacién permanece en custodia de la OTI. Las copias de la informacién de los
servidores de la SUNASS se realizan segun la periodicidad definida por el administrador del servidor,

después de treinta (30) dias las copias son grabadas en cintas magnéticas para su resguardo externo.

Transcurridos cinco (5) afios, se destruiran las copias de seguridad (cintas magnéticas).

ATENCION DE SOLICITUDES DE RESPALDO DE INFORMACION PARA NUEVOS SERVIDORES

5.21

5.2.2

523

524

El/la Coordinador/a de la OTI que solicita un respaldo de informacién debe dirigir un correo electrénico a
él/la Coordinador/a de Infraestructura Tecnoldgica indicando como minimo la siguiente informacion:

e Los datos del servidor a resguardar.

e Lafrecuencia de respaldo incremental (diario, semanal)

La frecuencia de respaldo full (semanal, mensual)

La vigencia del respaldo.

Elfla Coordinador/a en Infraestructura Tecnoldgica, debe verificar que los datos proporcionados por el
solicitante estén completos. De existir observaciones, indica al solicitante que proporcione la informacion
que se identifique como faltante.

Con la informacién completa a el/la Asistente de Infraestructura de redes y comunicaciones realiza la
configuracion en el servidor de Backup siguiendo lo indicado en el Anexo 1 del presente documento. Una
vez culminada la configuracion, el respaldo se ejecutara de forma automatica de acuerdo con el periodo
solicitado.

Ellla Asistente de Infraestructura de redes y comunicaciones se encarga de revisar si el respaldo se
realizé de forma correcta mediante la lectura del informe generado por el servidor de Backup y comunicar
al solicitante mediante correo electronico.

ATENCION DE SOLICITUDES DE RESTAURACION DE INFORMACION

5.31

El/la Asistente o ellla Coordinador/a en Infraestructura Tecnoldgica revisa la solicitud (memorandum) de
restauracion de la informacion realizada por el responsable de la unidad de organizacion que lo requiere,
la cual debe indicar como minimo lo siguiente:

e Lainformacion que se va a restaurar.
o Laubicacion en donde se encuentra la informacién.
o Elrango de fechas de la informacion que se requiere restaurar.
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5.3.2 Sila solicitud se encuentra con la informaciéon completa se registra en el SMA y se genera el ticket de
atencidn, caso contrario se coordina con el solicitante para completar la informacion.

5.3.3 Si la informacién tiene antigliedad menor a sesenta (60) dias ellla Asistente o el/la Coordinador/a de
Infraestructura Tecnoldgica busca la informacion solicitada en los discos del servidor de Backup; caso

contrario, solicita las cintas magnéticas al proveedor de resguardo externo de informacién.

5.3.4 Una vez ubicada la informacién, ellla Asistente o ellla Coordinador/a de Infraestructura Tecnoldgica
procede a realizar la restauracién de la informacion de acuerdo con lo indicado en el Anexo 2 del presente
documento.

5.3.5 Para finalizar, ellla Asistente o ellla Coordinador/a de Infraestructura Tecnoldgica debe comunicar al
solicitante y validar la correcta restauracion de la informacién y culmina la atencién registrando la solucién
en el SMA con lo cual se cierra el ticket de atencion.

6. ANEXOS

o Anexo 01: Pasos a seguir para la configuracion de respaldo de informacién

o Anexo 02: Pasos a seguir para la restauracion de la informacion
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ANEXO N° 1: PASOS A SEGUIR PARA LA CONFIGURACION DE RESPALDO DE INFORMACION

1.
autorizadas.

arcserve’  UNIFIED DATA PROTECTION

Nombre de usuario

Contrasefia

Iniciar sesion con las credenciales de Windows (IWA)
actuales

Ingresar a la plataforma ARCSERVE vy colocar las credenciales de acceso (Nombre de Usuario y Contrasefia)

Nota: Para realizar el respaldo y restauracién de la informacion se debe ingresar a la plataforma de Backup

‘ARCSERVE” (Version 7.0).

2. Alingresar a la plataforma ARCSERVE se muestra la siguiente pantalla.
arcserve'  UNIFIED DATA PROTECTION

Oldest Recovery Point
|

3. Enlabarra de tareas se debe dar clic en la opcién de “resources”.

arcserve'  INIFED DATA PROTECTION

00000 ¢

4. En la siguiente pantalla se selecciona “Plan Groups”, un grupo con respaldo programado y como ejemplo se

selecciona el grupo llamado “Virtuales 1 — Nuevo”.
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arcserve

resources

UNIFIED DATA PROTECTION

« Nodes: All Nodes

4 Nodes Actions « Add Nodes Filter ¥ No filter applied] -
All Nodes
Nodes without a Pian Status  Node Name VM Name Plan Hypervisor Last|
vCenter/ESX Groups ©  VM(DspaceCentos DspaceCentos Virtuales 1 - Nuevo 10.10.3.219(esxi104 sunass.gob.pe) Finig
Hyper-V Groups
B s ©  UM(SVAPLIMOVILGSF-DESA3) SVAPLIMOVILGSF-DESA3 Virtuales 1- Nuevo 101 02.sunass.gob.pe) Finig
©  VM(SVRCENPHP SVRCENPHP Nuevo 10.1 03.sunass.gob.pe) Fing
Servidores Criticos - Nuevo s e e 3 = =
VM(SVRCENTHE! Vi ENTHE S Nueve 10.1 SUNass.gob.pe, inig|
SRV_LINUX - e THELI uevo unass.gob.pe i
Virtuales 1 - Nugvo ©  VM(SVRCENTNOTIFICA SVRCENTNOTIFICA 101 03.sunass.gob.pe) Fini
Virtuales 14 - Ndovo
©  VM(SVRCENTNUBE-CLON SVRCENTNUBE-CLON Nuevo 1010321 02 sunass.gob.pe) Fing
Virtuales 2 - Nuevo
Virtuales 3 - Nuevo ©  VM(SVRCENTOM) SVRCENTOM Virtuales 4 - Nuevo 101 02.5unass.gob.pe) Fing
Virtusies 4 - Nuevo ©  VM(SVRCENTOSALFRESCO) SVRCENTOSALFRESCO Virtuales 3 - Nuevo 101 02.sunass.gob.pe) Fini]
Virtuales 5 - Nuevo
nies'6 . b ©  UM(SVRCENTOSBGC SVRCENTOSBGC Virtuales 4 - Nuevo 10.1 2.sunass.gob.pe) Fins
Virtuales 7 - Nuevo (] SVRCENTOSCRM Virtuales 4 - Nuevo 10.1 sunass.gob.pe) Fin|
Virtuales 8 - Nuevo e =
SV NTSARWEB ituales Vi 10.1 219(esxi101.s! 1S )
Virtuales o SVRCENTS, B Virtu evo 0.10.3.219(esxi101.sunass.gob.pe) Finl
Linux Backup Server Groups ©  VM(SVRCENTWILDFLY-Ultimo) SVRCENTWILDFLY-Ultimo Virtuales 7 - Nuevo 10.10.3.219(esx1102 sunass gob.pe) Finig

5. A continuacién, se tiene que agregar al grupo “Virtuales 1 — Nuevo” el nuevo servidor (al que se desea sacar el
Backup de informacidn), para ello se da clic en la opcion “Add Nodes”.

resources

4+ Nodes

AllNodes

Nodes without a Pian

VCenter/ESX Groups

Hyper-V Groups

Linux Nodes

4 Plan Groups

Servidores Criticos - Nuevo
SRV_LINUX
Virtuales 1 - Nuevo.
Virtuales 14 - Nuevo
Virtuales 2 - Nuevo
Virtuales 3 - Nuevo
Virtuales 4 - Nuevo
Virtuales 5 - Nuevo.
Virtuales 6 - Nuevo
Virtuales 7 - Nuevo
Virtuales 8 - Nuevo
Virtuales 9

Linux Backup Server Groups

« Nodes: Viguale

Actions Add Nodes.
)

Status  Node Name

o

00 000000O0BO0CO0

VM Name

entos

LGSF-DESAY)
.sunass.gob.oe.

ss gob pe

SVLRHSIGA-CLON4dias
Pagina Web SUNASS

PaginawebSunass_Clon

arcserve' N PITECTON

Plan

Virtuales 1 - Nuevo

vir

virt

Virtuales 1- Nuevo

Virtuales

Virtuales 1- Nuevo

Filter ¥ (No fiter appled - x| | %% Configuration Wizard

LastBackup Result  Last Seect a node to view the related detais

Hypervisor

Finished 280

Finished 2810

ass.gob.pe) Finished 20
sunass.gob pe) Finished 280
sunass.gob pe) Finished 280
sunass. gob pe) Finished 280
Finished 280
Finished 280

e) Finished 280

e) Finished 200

6. Aparecera una nueva ventana donde se ubica al servidor al cual se va a realiza Backup. Primero se coloca el origen
del servidor como se muestra en la siguiente imagen, para este caso se elige la opcion “Import from vCenter/ESx(i)".

Add Nodes to Arcserve UDP Console

Add nodes by

Add Windows Node -
Add Windows Node

Add Linux Node

Add Linux Backup Server Node

Discover Nodes from Active Directory

Node Nln

TRPOTING TTom FIe
Import from vCeﬂmlES)W'll

Port

Add Description

Authentication Type
Usemame

Password

™

Import from Nutanbx AHV
Password

Collect UDP Dashboard information for Arcserve Backup jobs.

Node Name. VM Name Hypervisor
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7. Colocar la direccion del vCenter y automaticamente se cargan los datos.

Add Nodes to Arcserve UDP Console

Add nodes by

Import from vCenter/ESX(i)

vCenter/ESX Hostname/IP Address

Protocol

8. Luego se le da clic en la opcién “Connect”’

Add Nodes to Arcserve UDP Console

Add nodes by | Import from vCenterESX()

vCenter/ESX Hostname/IP Address
Protocol

Port

Username

Password

] Node Name

10.10.3.219 la
HTTPS
43

‘administrator@vsphere.lo

9. Enlanueva ventana se desglosa para localizar el equipo.

Add nodes by

Usemame

Add Nodes to Arcserve UDP Console

Import from vCenter/ESX(i)

Type node fiter text

10103219
[asunass
g ) suNass
[ esxi101 sunass.gob.pe
[ esxi102 sunass. gob.pe

(@ esxi103 sunass gob.pe
[ esxi104 sunass.gob.pe
[@ esxi105.sunass.gob.pe
7] 8 centosTSurvey-NEW

@y DspaceCentos

& gitab

) MedaWik2

Provide credentials for the selected nodes. Node credentials are necessary for

ommany

Password

VM Name: Hypervisor

Remove

Node Name VM Name Hypervisor
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10. Una vez ubicado el servidor al cual se le hara el Backup de informacion, se activa la casilla de check al costado de

su nombre (en este caso el servidor se llama SVRW12R2DBLI) y se da clic en la opcion “Add to List”.

Nota: Considerar que en esta parte también se podria agregar varios servidores para hacer mas respaldos si se

deseara.

Add Nodes to Arcserve UDP Console.

AgGnodes by | kmport from vCenerESX()

5 SVRWI12RDELICON!
£ SYRWIZR2OMCT1

8 SVRWI2RIOMCT2F

) SVRW12R2GEOFILE

) SVRWIZRZMAGINF

) SVRWI2RIUCENAUTOCAD
4 SVRWIZRINETVPX

11. Como se puede apreciar en el lado derecho, el servidor se agregd a la lista; ahora para guardar esta accion se tiene
que hacer click en la opcion “Save”.

Add nodes by

— Backup

Username

Help

Add Nodes to Arcserve UDP Console

Type node

Import from vCenter/ESX()

fitertext x Node Name VM Name Hypervisor
VIM(SVRW12R2DBLI) SVRW12R2DBLI esxi104 sunass.g
13 SVRW12R2CBGC
9] &) SVRW12R208LI
) SVRW12R2DELICON1
{5 SVRW12R20MCT1
5) SVRW12R2DMCT2-F
7‘[1\5 ‘SVRW12R2GEOFILE
[165 SVRWI2R2MAGIN-F
[7168 SVRW12R2LICENAUTOCAD
G SVRW12RZNETVPX
[ @ ‘SVRW12R2NETVPX2
16} SVRW12R2PRINTO1
) SVRW12R2STFR

Provide credsntials for the selected nodes. Node credentials are necessary for [N
(] tunctions like Pre Flight Check (PFC), Application Log Truncation and Pre/Post

Commands.

Password

12. Con esa accidn se agreg6 el servidor SVRW12R2DBLI al grupo Virtual 1 — Nuevo, es decir, a la lista de servidores a
los que se les va a realizar Backup de informacion.
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Nodes: Virtuales 1 - Nuevo
Actions - Add Nodes

Status  Node Name

o

4

0000000000 O0O0

VM Name

SVAPL

Filter ¥

Hypervisor Last Backup Result  Last
pe) Finished

pe) Finished 1103

13. Para visualizar la configuracién del Backup programado (en la interfaz ARCSERVER es llamada “Plan”) en el grupo
Virtuales 1 — Nuevo se da clic en la opcidn “All Plans” y cargara la lista completa de grupos como se muestra en la
siguiente imagen. Luego se da doble clic en el grupo de interés.

arcserve'  INFED DATA PROTECTION

i
:
;

000000000000

Osplaying 1- 120012
UTC-05,30 (oo Time)

14. Luego aparecera una nueva ventana donde se muestra la configuracion de Backup y la opcion de modificarla. Si se
desea cambiar o ver la configuracion de horarios se selecciona la opcion de “SCHEDULE” y para ingresar se dar clic.
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arcserve' NI DATA PROTECTION

TC03:00 [Cotombin Time)

15. En la siguiente ventana se puede apreciar la configuracion de horarios de este Plan o configuracion programada.
Como se aprecia tiene dos Backups programados. El primero llamado “Daily Incremental Backup” que se ejecuta de
lunes a viernes a las 10 pm y el segundo tiene otro llamado “Weekly Full Backup” que se ejecuta el sabado a las 10
pm. Esta pestafia te da la opcidn de ser el caso. se quiera modificar los dias o las horas que se realizar el Backup
programado o caso contrario crear una nueva programacion de Backup.

arcserve'  NIFEd DATA PROTECTION

Modify a Plan Vitusies 1 - Nuavo Pause ths plan

Taskt: Backup: Host Based
Agentess.

@
Product Instaation

U7C-23/00 (Colomba Tvma)
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1.

ANEXO N° 2: PASOS A SEGUIR PARA LA RESTAURACION DE LA INFORMACION

Seleccionamos el servidor que queremos restaura
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3. Nos mostrara la siguiente ventana.
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6. En la siguiente ventana podemos restaurar archivos, pero en este caso vamos a realizarlo desde la maquina virtual.
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9. Seleccionamos la fecha
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11. Nos muestra la opcion de restaurar el original que no es el caso,
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12. Restaurarlo en una solucion alternativa, le damos click para que nos conecte con el VCENTER
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13. Nos muestra la siguiente ventana
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14. Indicamos el nombre con el que queremos que se restaure

15. Seleccionamos la configuracidn, ubicacion, configuracién de disco.
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16. En la siguiente ventana le damos siguiente
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17. Seguido en la siguiente ventana le damos finalizar para que inicie la tarea
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18. Se completa la restauracion
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19. Finalmente nos muestra la restauracion realizada
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