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FORMATO HA EMPLEAR PARA LAS MATERIAS DE CALIDAD, ANTISOBORNO Y OTROS
Cédigo:
Sunass FICHA DE DOCUMENTACION DE RIESGOS Y OPORTUNIDADES Fecha de aprobacion:
e e i Fecha de actualizacion:
| MATERIA: <Seleccionar la materia: Calidad, Antisoborno u otro>
SECCION I: IDENTIFICACION DEL RIESGO / OPORTUNIDAD
L1 UNIDAD DE ORGANIZACION .
(consultar la hoja UNIDAD DE ORGANIZACION)
12 TIPO DE RIESGO POR SU IMPACTO <Sekeccionar riesgou
oportunidad>
1.3 ELEMENTO(S) DE LA MATRIZ DE CONTEXTO VINCULADO(S)
(consultar la hoja de MATRIZ DE CON TEXTO)
<Selecciona un
cédigo: F:Fortaleza o| Campo automético: Descripcion de la fortaleza o debilidad seleccionada
D: Debilidad:
EZA <Selecciona un
FORTA o cédigo: F:Fortaleza o| Campo automético: Descripcién de la fortaleza o debilidad seleccionada
DEBILIDAD :
D: Debilidad:
<Selecciona un
cédigo: F:Fortaleza o| Campo automético: Descripcion de la fortaleza o debilidad seleccionada
D Dehilidad:
<Selecciona un
cédigo: A: Amenaza; |Campo automatico: Descripcion de amenaza u oportunidad seleccionada
O: Oportunidad>
<Selecciona un
AMENAZA U cédigo: A: Amenaza; |Campo automatico: Descripcion de amenaza u oportunidad seleccionada
OPORTUNIDAD 3
O: Oportunidad>
<Selecciona un
cédigo: A: Amenaza; |Campo automatico: Descripcion de amenaza u oportunidad seleccionada
O O i >
1.4 NOMBRE DEL RIESGO / OPORTUNIDAD
<Colocar el nombre del riesgo u oportunidad>
1.5 DECLARACION DEL RIESGO / OPORTUNIDAD (metalenguaje)
CAUSA - EVENTO - CC
<Colocar la 6n del riesgo u la estructura de metalenguaje>
1.6 DESCRIPCION DEL RIESGO / OPORTUNIDAD
<Describir el riesgo u oportunidad>
CAUSA 1 <Describir la causa 1 que genera el riesgo u oportunidad>
1.7 OTRAS CAUSAS CAUSA 2 <Describir la causa 2 que genera el riesgo u oportunidad>
CAUSA 3 <Describir la causa 3 que genera el riesgo u oportunidad>
<Seleccionar "
codigo dela AEl> |SF0 dela AEI
<Seleccionar "
= Campo de la AEI
18 ACCIONES ESTRATEGICAS S
RELACIONADAS (consultar la hoja de c6digo de la AEI> Campo én de la AEI
ACCIONES ESTRATEGICAS) 9 =
<Seleccionar Cam én de la AEI
codigo de la AEI> iad
<Seleccionar z
codigo de la AEI> |92 AEL
<Seleccionar el requisito de la parte i al riesgo u
<Selaccionarel <Seleccionar el requisito de la parte i al riesgo u
codigo de la parte | Campo automatico: Nombre de la parte i el requisito de la parte i al riesgo u
interesada> <Seleccionar el requisito de la parte al riesgo u op
<Seleccionar el requisito de la parte i al riesgo u op
<Seleccionar el requisito de la parte i al riesgo u
2SEsEiERae <Seleccionar el requisito de la parte i al riesgo u op
cédigo de la parte | Campo automatico: Nombre de la parte it el requisito de la parte interesada relacionado al riesgo u oportunidad>
misresade> <Seleccionar el requisito de la parte i ionado al riesgo u i
<Seleccionar el requisito de la parte i al riesgo u
<Seleccionar el requisito de la parte i I do al riesgo u op:
5 <Seleccionar el requisito de la parte i I al riesgo u op
LI EARTE(S) INTERESADA(S) ARECTADA(S) c;id?dz?:a:::e Campo automatico: Nombre de la parte il el requisito de la parte i al riesgo u
(consultar la hoja de INTERESADOS) g d: po : P il L Adodiop
interesada> <Seleccionar el requisito de la parte i al riesgo u opx
<Seleccionar el requisito de la parte i al riesgo u
<Seleccionar el requisito de la parte i al riesgo u
<Sasccionar sl <Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
cadigo de la parte | Campo automatico: Nombre de la parte i el requisito de la parte interesada relacionado al riesgo u oportunidad>
interesada> <Seleccionar el requisito de la parte i al riesgo u op i
<Seleccionar el requisito de la parte i al riesgo u op
<Seleccionar el requisito de la parte il al riesgo u op
o <Seleccionar el requisito de la parte i al riesgo u op
cédigo de la parte | Campo automético: Nombre de la parte i el requisito de la parte i al riesgo u op
intaresada> <Seleccionar el requisito de la parte i al riesgo u
<Seleccionar el requisito de la parte i al riesgo u

110 DUENO/A DEL RIESGO

<Colocar el cargo della duefio/a del Proceso>
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1.11 MEDIDAS DE CONTROL EXISTENTES

Medidas de control | ¢, 16(ar jas medidas de control que la Sunass tiene establecidos>
existentes:
Valor automético
Eficacia de la medida de | <Seleccionar la alternativa que describa la eficacia de la medida | _ /o automatico | Nivel de eficacia
s o oontol segun la atternativa | del control: Alta,
seleccionada Media, Baja o
Inexistente
SECCION II: VALORACION DEL RIESGO / OPORTUNIDAD - ANALISIS CUALITATIVO DEL RIESGO / OPORTUNIDAD
111 EVALUACION DE LA PROBABILIDAD
PROBABILIDAD = <Seleccionar el nivel | /3" Ia”tﬁmat‘f
(consultar la hoja de DATOS) de probabilidad> | S€9Un 1@ aternativa
seleccionada
1.2 EVALUACION DEL IMPACTO Peso absoluto | Peso relativo
<Cédigo de la AEI ) ! Valor automtico . .
: <Seleccionar el nivel p Calculo Calculo
que se seleccionado N segun la alternativa . .
de impacto> ° automatico automatico
en|.8> seleccionada
<Cédigo de la AEI ) : Valor automtico . .
: <Seleccionar el nivel p Calculo Calculo
que se seleccionado N segun la alternativa . .
de impacto> ° automatico automatico
en|.8> seleccionada
'MP‘IICT? o :S‘:m dela ABL | o\ cionar el nivel SZE‘L‘: I:“;ﬁg‘r:‘;sa Calculo Calculo
(consultar la hoja | de impacto> 9 2 automatico automatico
de DATOS) enl.8> seleccionada
=Codigo de B AEL | o\ ionar el nivel | _Valor automético Calculo Calculo
que se ° segun la atternativa : :
de impacto> N automatico automatico
en[.8> seleccionada
=CodigodelaAEl | _q\ocionar el nivel | VIO automatico Calculo Calculo
que se ° segun la atternativa : :
de impacto> N automatico automatico
enl.8> seleccionada
0% 0%
1.3 CALIFICACION DEL RIESGO / OPORTUNIDAD
Ponderado Probabilidad Impacto Impacto ponderado
<Cédigo de la AEI que | = valor de peso = al valor de impacto
se i en 18> relativo relativo de 11.2
<Cédigo de la AEI que | = valor de peso = al valor de impacto
i en 8> relativo relativo de 11.2
<Cédigo de la AEI que | = valor de peso = al valor de =l valor de Impacto | oo
i en 18> relativo probabilidad de I1.1 relativo de 11.2
<Cédigo de la AEI que | = valor de peso = al valor de impacto
se i en 18> relativo relativo de 11.2
<Cédigo de la AEI que | = valor de peso = al valor de impacto
se seleccionado en L8> relativo relativo de 11.2
Calificacion integral del riesgo / Calculo
oportunidad = automatico

1.4 EVALUACION DE LA URGENCIA

URGENCIA " "
o <Seleccionar el nivel . " . " :
(consultar la hoja de : Campo automético que muestra el tiempo respuesta segun el nivel de urgencia seleccionado
de urgencia>
\TOS)
¢Es el riesgo prioritario? Campo automatico: Sefiala si el riesgo prioritario segun la calificacion del riesgo u oportunidad y el nivel de urgencia.

SECCION lll: TRATAMIENTO DEL RIESGO / OPORTUNIDAD - ESTRATEGIA DE RESPUESTA

1.1 ESTRATEGIA DE RESPUESTA GENERICA i una ia de r

| Campo automético que describe la estrategia seleccionada |

1.2 ESTRATEGIA DE RESPUESTA ESPECIFICA (MEDIDA DE CONTROL)

Descripcion

<Describir la estrategia de respuesta especifica> |

lIl.3 ACCIONES PARA IMPLEMENTAR LA ESTRATEGIA DE RESPUESTA Programacion
PESOS RESPONSABLE | MEDIO DE VERIFICACION Fecha de Inicio FTeé‘:?:i::
<Asignar un <Cargo del <Sefialar el medio de
Accion 1: <Colocar la accién a realizar> peso a la res, ongsable> verificacion que evi i
accion> P cumpli de la accién>
<Asignar un <Sefialar el medio de
. " <Cargo del
Accion 2: <Colocar la accién a realizar> peso a la responsable> verificacion que evidencie dd/mm/aa dd/mm/aa
accion> P cumplimiento de la accion>
<Asignar un <Sefialar el medio de
N <Cargo del
Accion 3: <Colocar la accion a realizar> peso a la responsable> verificacion que evidencie dd/mm/aa dd/mm/aa
accién> P cumpli de la accion>
<Asignar un <Cargo del <Sefialar el medio de
Accion 4: <Colocar la accién a realizar> peso a la res, ongsable> verificacion que evi i
accion> P cumpli de la accién>
<Asignar un <Sefialar el medio de
<Cargo del
Accion 5: <Colocar la accion a realizar> peso a la responsable> verificacion que evidencie dd/mm/aa dd/mm/aa
accion> P cumplimiento de la accion>
0%
Fecha de inicio: dd/mm/aaaa
Fecha de fin: dd/mm/aaaa
Frecuencia de actualizacion: | <Se\ecclqnar
frecuencia>
Elaborado por: Revisado por: Aprobado por:
a el documento > <Nombre y puestc se revisa el documento> <Nombre y pu
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CUANDO EL RIESGO U OPORTUNIDAD ESTE ASOCIADA A LA MATERIA ANTISOBORNO, EL FORMATO TENDRA ESTE

CAMPO ADICIONAL.

1.10 DUENO/A DEL RIESGO

<Colocar el cargo della duefio/a del riesgo>
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FORMATO HA EMPLEAR PARA LA MATERIA DE SEGURIDAD DE LA INFORMACION

O sunass

FICHA DE DOCUMENTACION DE RIESGOS Y OPORTUNIDADES

Cédigo:

Fecha de aprobacion:

Fecha de actualizacion:

| MATERIA:

SEGURIDAD DE LA INFORMACION

SECCION I. IDENTIFICACION DEL RIESGO

11 UNIDAD DE ORGANIZACION
(consultar la hoja UNIDAD DE ORGANIZACION)

1.2 TIPO DE RIESGO POR SU IMPACTO

<Seleccionar riesgo u
oportunidad>

1.3 ELEMENTO(S) DE LA MATRIZ DE CONTEXTO VINCULADO(S)

(consultar la hoja de MATRIZ DE CONTEXTO)

F:Fortaleza 0 D:
Debilidad>

<Selecciona un codigo:

Campo automatic o: Descripcion de la fortaleza o debilidad seleccionada

FORTALEZA O DEBILIDAD

F:Fortaleza 0 D:
Debilidad>

<Selecciona un codigo:

Campo automatico: Descripcion de la fortaleza o debilidad seleccionada

A: Amenaza; O:
AMENAZA U OPORTUNIDAD

<Selecciona un codigo:

Campo automatic o: Descripcion de la fortaleza o debilidad seleccionada

A: Amenaza; O:
- 3

ik
<Selecciona un cédigo:

Campo automatico: Descripcion de la fortaleza o debilidad seleccionada

1.4 NOMBRE DEL RIESGO

<Colocar el nombre del riesgo u oportunidad>

1.5 DECLARACION DEL RIESGO (metalenguaje)

CAUSA (principal) - EVENTO - CONSECUENCIA (efectolimpacto)

<Colocar la

del riesgo u

la estructura de metalenguaje>

1.6 DESCRIPCION DEL RIESGO

<Describir el riesgo u oportunidad>

CAUSA 1 <Describir la causa 1 que genera el riesgo u oportunidad>
1.7 OTRAS CAUSAS CAUSA 2 <Describir la causa 2 que genera el riesgo u oportunidad>
CAUSA 3 <Describir la causa 3 que genera el riesgo u oportunidad>
<Seleccionar cédigo o
AL Campo de la AEI
<Seleccionar codigo sico: D
g Campo de la AEI
1.8 ES’ REL codigo & D
|
Ia hoja de ES' ) delaAEl>  |CoTP° delaAE
<Seleccionar cédigo — y
de la AEI> Campo de la AE|
<Seleccionar c6digo | e — —

de la AEI>

1.9 PARTE(S) INTERESADA(S) AFECTADA(S)
(consultar la hoja de INTERESADOS)

<Seleccionar el

<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>

cédigo de laparte | Campo automatico: Nombre de Ia parte interesada seleccionada <Seleccionar el requisito de [a parte interesada refacionado al riesgo u oportunidad>
interesada>
<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
<Seleccionar el
cédigo de la parte Campo automatico: Nombre de la parte interesada seleccionada <Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
interesada>
<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
<Seleccionar el
cédigo de laparte | Campo automatico: Nombre de la parte interesada seleccionada <Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>
interesada>

<Seleccionar el requisito de la parte interesada relacionado al riesgo u oportunidad>

||.1o PROPIETARIO (DUENO) DEL RIESGO

<Colocar el cargo della duefiola del Riesgo>

ll.11 INFORMACION COMPLEMENTARIA (solo valido para el Sistema de Gestion de Seguridad de la Informacion - SGSI)

l O No: Ocuitar campos de activos. !

¢Se trata de un riesgo que afecta a los activos de informacion?

<Seleccionar Sio No>

@St Mostar campos de acivos

<Indicar el activo de informacion comprometido>
Activo(s) de informacién comprometido(s): <Indicar el activo de informacién comprometido>
<Indicar el activo de informacion comprornelidc»
<Indicar Ia amenaza asociada> <Indicar la vunerabilidad asociada>
Amenaza <Indicar Ia amenaza asociada> Vulnerabilidad: | <Indicar la winerabilidad asociada>
<Indicar Ia amenaza asociada> <Indicar la wnerabilidad asociada>
Origen del riesgo: Interno Valoracién Promedio
: <Seleccionar la Valor
c SioNo> ! :
ASPECTOS DE SEGURIDAD valoracion> automatico
DE LA INFORMACION ;
) _ <Seleccionar la Valor , "
(consultar Ia hoja de DATOS) Integridad SioNo> cloner lesh Calculo automatico
it adacta a; Disponibilidad <Seleccionar SioNo> | <Seleccionaria valor
valoracion> automatico
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1.12 MEDIDAS DE CONTROL EXISTENTES

<Completar las medidas de control que la Sunass

Conticlisciual fiene establecidos>

Tipo (consultar la hoja de
DATOS):

<Seleccionar tipo de

control> Valor automatico

<Seleccionar

fracuoncia> Valor automatico

Frecuencia:

<Seleccionar nivel de

Automatizacién: Valor automético

¢Esta documentado y deja

<Seleccionar si 0 no> Valor automatico

evidencia?
Valor disefio = Valor automatico Calficacion
Cumplimiento del control | <Seleccionar porcentaje|  Calificacion
(consuitar la hoja de DATOS): [ de cumpiimiento> automética
NIVEL DE EFECTIVIDAD DEL CONTROL: Calficacion
automética
II. ANALISIS CUALITATIVO DEL RIESGO
111 EVALUACION DE LA PROBABILIDAD
PROBABILIDAD = <Seleccionar el nivel de | <Valor automético segin

(consultar la hoja de DATOS) probabilidad>

Ia aternativa
seleccionada>

11.2 EVALUACION DEL IMPACTO

Peso absoluto

Peso relativo

<Cddigo de la AEI

<Valor automatico segun|

; slcul .
que se seleccionado <se‘e°fr'§“:£l‘:‘)””’e' de la alernativa aj::ﬁ:lio Caleulo automatico
enl8> P seleccionada>
<Codigodela AEI [ oo o el o | <Valor automatico segin| o
que se seleccionado e la alernativa oo Caleulo automatico
IMPACTO = enl.8> P seleccionada>
(consultar la hoja de
DATOS) <Codigodela AEI [ oo o el do | <Valor automatico segin| o
que se seleccionado o la alernativa oo Caleulo automatico
enl8> P seleccionada>
<Codigodela AEI [ oo o el do | <Valor automatico segin| o
que se seleccionado e la alernativa oo Caleulo automatico
enl8> P seleccionada>
113 CALIFICACION DEL RIESGO
Ponderado Probabilidad Impacto fnpsctojponceiecds
(AEI)
<Valor automatico segan
AEL04.02 = valor de peso refativo la alternativa
<Valor automatico segan
AEL04.03 = valor de pesorelativo [y la alternativa
segun la alternativa Se caloula
S s [<Valor automético segin|  automaticamente
AEL02.01 = valor de peso refativo la alternativa
<Valor automatico segan
AEL02.01 = valor de peso refativo la alternativa
Impacto ponderado (total) = 8.0
Calificacién integral del riesgo = 48.0

114 EVALUACION DE LA URGENCIA|

<Seleccionar el nivel de

URGENCIA :
urgencia>

¢Es el riesgo prioritario? l:lcampo automatico: Sefiala si el riesgo prioritario segun la cal

Ill. ESTRATEGIA DE RESPUESTA

Campo automético que muestra el tiempo respuesta segin el nivel de urgencia seleccionado

icacién del riesgo u oportunidad y el nivel de urgencia.

L1 ESTRATEGIA DE RESPUESTA GENERICA una ia de
| Campo automético que describe la estrategia seleccionada
2 ESTRATEGIA DE RESPUESTA ESPECIFICA (MEDIDA DE CONTROL)
Descripeién
<Describir Ia estrategia de respuesta especifica>
Control a i | el control a seguin anexo A>
(Anexo A - ISO 27001) | 9!
L3 ACCIONES PARA IMPLEMENTAR LA ESTRATEGIA DE RESPUESTA Programacién
PESOS RESPONSABLE MEDIO DE VERIFICACION | Fechade | Fechade
Inicio Término
Ao i oo a e <Sefalar ol medio de
Accién 1: <Colocar la accién a realizar> O e <Cargo del responsable> | verificacion que evidencie dd/mmiaa | dammiaa
iento de la accién>
o Moo <Sefialar el medio de
Accién 2: <Colocar la accion a realizar> O e <Cargo del responsable> |verificacion que evidencie dd/mmiaa | dd/mmiaa
iento de la accon>
e oo <Senalar ol medio de
Accion 3: <Colocar la accion a realizar> 9 acm:) <Cargo del responsable> \erificacion que evidencie dd/mm/aa dd/mm/aa
iento de la accon>
o oo <Senalar ol medio de
Accion 4: <Colocar la accion a realizar> anar un Pe <Cargo del responsable> | verificacion que evidencie dd/mmiaa | dd/mmiaa
iento de la accon>
oo <Senalar ol medio de
Accién 5: <Colocar la accion a realizar> anar un pe <Cargo del responsable> | verificacion que evidencie dd/mmiaa | dd/mmiaa
iento de la accon>
|Facha de inicio: I dd/mnvaaaa |
|Fecha de fin: | dd/mmvaaaa |
Frecuencia de actualizacion: | <Seleccionar
frecuencia>
Elaborado por: Revisado por: Aprobado por:
e y puesto de e y puesto de la per ) dell de Ia
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