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Fecha: Lima .......... de...oooo.. de 20...
Nombre de Proveedor: .............vveeiiiiiiiiiicee e
RUCN. e,

Representante Legal: .........coooiiiiiiiii e
Identificado con documento de identidad N.%: ....................

En consideracion a la prueba de concepto “...............cccvvveeens " que brindaré a la Sunass y del acceso que me otorguen
a la red informatica institucional y/o a la informacion, DECLARO:

1.
2.

La finalidad de la prueba €S ...........oovvieiiiiiiiiiiiiee e

Conocer y aceptar las Disposiciones de Seguridad de la Informacion para Pruebas de Concepto de la Sunass
indicadas en el anexo del presente documento.

Mantener y guardar estricta reserva y absoluta confidencialidad sobre las caracteristicas, términos y condiciones
de la prueba de concepto, asi como de todos los documentos e informacion de la Sunass a los que tenga acceso
0 tome conocimiento en la ejecucion de esta.

Conocer que toda informacién puesta a disposicion para la prueba de concepto es de propiedad exclusiva de la
Sunass. En consecuencia, no se utilizara dicha informacion para otro uso distinto al indicado como finalidad de
la prueba de concepto.

Proteger los activos de informacién involucrados en la prueba de concepto y respetar las politicas de acceso no
autorizado, pérdida, modificacion y/o destruccion, falsificacion, robo, uso indebido y/o divulgacion de los activos
de informacion de la Sunass.

Conocer que solo se podra revelar los documentos e informaciones a los que se refiere el numeral precedente
al personal que estrictamente sea necesario para la realizacion de las actividades materia de la prueba de
concepto.

Conocer que el deber de confidencialidad opera desde la fecha de inicio de la prueba de concepto y se
mantendra vigente incluso hasta después de la extincion de este.

En caso de incumplimiento de las obligaciones establecidas, la Sunass tomarad las acciones legales
correspondientes.

Firma del Proveedor:

Nombre y apellidos:

RUC/DNI:
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ANEXO

DISPOSICIONES DE SEGURIDAD DE LA INFORMACION PARA LAS PRUEBAS DE CONCEPTO

Todo proveedor debe garantizar que a la terminacién de la prueba de concepto o ante el pedido efectuado en

cualquier momento por la Sunass, cesara inmediatamente el uso de toda informacion proporcionada, debiendo

entregar (cualquiera sea el soporte en que se encuentre) toda la informacién que obre en su poder y destruir
toda copia que se haya realizado, entregando una confirmacién por escrito de ello a la entidad, con la calidad de
declaracién jurada.

La distribucion de la informacién ya sea en formato digital o en soporte fisico, se realizara mediante los recursos

determinados por la Oficina de Tecnologias de Informacion de la Sunass y para la finalidad exclusiva de facilitar

la prueba de concepto.

Los recursos que la Oficina de Tecnologias de Informacién de la Sunass pone a disposicion del proveedor,

independientemente del tipo que sean (informaticos, datos, software, redes, sistemas de comunicacion, etc.),

estan exclusivamente destinados para cumplir con la finalidad de la prueba de concepto. La Sunass se reserva
el derecho de contar con mecanismos de control y auditoria para asegurar el uso apropiado de estos recursos.

Se prohibe expresamente:

- El uso de recursos proporcionados por la entidad para actividades no relacionadas con el propdsito de la
prueba de concepto.

- Laconexion a la red de la Sunass de equipos y/o aplicaciones que no estén especificados en la prueba de
concepto.

- Intentar obtener sin autorizacion explicita otros derechos o accesos distintos a los que la Sunass haya
asignado en la prueba de concepto.

- Intentar acceder, sin autorizacién explicita, a areas restringidas de los Sistemas de Informacién de la
Sunass.

- Introducir en los sistemas de informacion o la red corporativa de la Sunass contenidos obscenos,
amenazadores, inmorales u ofensivos, cualquier tipo de malware (programas, macros, applets, controles
ActiveX, etc.), dispositivo Idgico, dispositivo fisico o cualquier otro tipo de secuencia de drdenes que causen
0 sean susceptibles de causar cualquier tipo de alteracion o dafio en los recursos informaticos. Todo equipo
con acceso a la red de la Sunass tendré la obligacion de utilizar los programas antivirus actualizados, asi
como actividad que pueda dafiar la imagen y reputacion de la Sunass.

- Utilizar los recursos de la Sunass para actividades ilicitas o actividades para afectar de manera negativa su
reputacion como de diversas empresas, sera objeto de denuncia, asimismo, sera responsable de las
sanciones economicas como de las acciones legales.

- El uso de programas informaticos sin la correspondiente autorizacion de la Oficina de Tecnologias de
Informacién de la Sunass.

5. El Proveedor de prueba de concepto debe ponerse en contacto con el Oficial de Seguridad y Confianza Digital

de la Sunass (oficialdeseguridaddigital@sunass.gob.pe), en caso detecte cualquier incidencia de seguridad
relacionada con la informacién o los recursos de la entidad.

Todo el personal del proveedor que tenga acceso a la informacién de la Sunass es responsable tanto de la
gestion adecuada como de la proteccion de dicha informacion como de las actividades realizadas por su equipo.
Todo personal del proveedor con acceso a la informacion de la Sunass debe seleccionar contrasefias seguras
que contengan al menos 12 caracteres, contener letras mayUsculas, minusculas, digitos y caracteres especiales,
que no contengan ningun tipo de informacion facilmente adivinable.
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8. Todo personal del proveedor con acceso a la informacion de la Sunass no debe realizar pruebas para detectar
ylo explotar una supuesta debilidad o incidencia de seguridad a menos que este cuente con alguna autorizacion
por escrito por parte de la Oficina de Tecnologias de Informacién de la Sunass.

9. Designar un responsable de la seguridad que garantice que todos los activos utilizados para la prestacion de la
prueba de concepto incorporen las medidas de seguridad minimas establecidas por la Sunass.
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