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1. OBJETIVO

Establecer las instrucciones para la creacion de reglas de NAT para que un dispositivo de red, como un firewall, pueda
traducir las direcciones IP y puertos para la correcta gestion del tréfico entre redes internas (privadas) y externas

(publicas, como Internet).

2. ALCANCE

El presente documento es de aplicacion obligatoria para el equipo de infraestructura y soporte técnico de la Oficina
de Tecnologias de Informacién.

3. SIGLAS / ACRONIMOS

OTI : Oficina de Tecnologias de Informacién

NAT :  Network Address Translation (Traduccion de Direcciones de Red).
I[P : Protocolo de Internet

4. DEFINICIONES

41 Plataforma de Firewall Sophos: Es una solucién de seguridad de red disefiada para proteger sistemas
informaticos y redes contra amenazas y ataques cibernéticos. Sophos es una empresa reconocida en el &mbito
de la ciberseguridad y ofrece diversas soluciones de seguridad, entre las que destacan sus firewalls.

4.2 Regla: Es una directiva o configuracién especifica que se aplica en una red para controlar y gestionar el trafico
de datos, mejorar la seguridad, y asegurar el rendimiento adecuado de la red. Estas reglas son esenciales para
el funcionamiento eficaz y seguro de una red y se implementan en dispositivos de red como firewalls, routers,
switches y sistemas de prevencion de intrusiones (IPS).

4.3 Reglas de NAT: Son configuraciones especificas que determinan coémo un dispositivo de red, como un router o
firewall, debe traducir las direcciones IP y los numeros de puerto en los paquetes de datos mientras se mueven
entre una red interna (privada) y una red externa (publica, como Internet). Estas reglas son fundamentales para
el funcionamiento del NAT, permitiendo a multiples dispositivos en una red local compartir una Unica direccion
IP publica y gestionar el trafico entrante y saliente de manera segura y eficiente.

4.4 Zona de origen: Es la red desde la cual se inicia el trafico de datos.

4.5 Zona de destino: Es la red desde la cual se dirige el trafico de datos.

5. DESARROLLO DEL INSTRUCTIVO

5.1 INGRESO A LA CONSOLA SOPHOS FIREWALL.

a) Acceder

a la

plataforma mediante el

https://10.10.1.1:4443/webconsole/webpages/login.jsp.

siguiente enlace

b) Ingresar el usuario y contrasefia de dominio asignada en la pantalla de inicio de sesion:
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Welcome to
Sophos Firewall
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5.2 CONFIGURACION REGLAS DE FIREWALL
a) En el menu izquierdo, seleccionar “Reglas y politicas” y luego “Reglas de Firewall”:
SQPHPS Reglas y politicas .
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b)

Hacer clic en “Afiadir regla de Firewall” y seleccionar “Nueva regla de Firewall”:

Reglas y politicas

=============
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Guardar

= - I B = ackd iter > Restablacas firo
=
u k.E)I\
n e
° B i 3
e @ 7
Anadir regla de firewall -
@) Estaco dulan wgla
— Sescrpesn Poseon oe e
; B
accien e derman
- B
== : =

Ourants s hora programada

ESTE DOCUMENTO IMPRESO ES UNA COPIA NO CONTROLADA
Para ver el documento controlado ingrese al portal del SIG de la Sunass

Uso Interno



o Sunass

El regulador del agua potable

GESTION DE TECNOLOGIAS DE INFORMACION

OPERACION DE LAS TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

INSTRUCTIVO

Caodigo: GTI-OTI-INOO7

CREACION DE REGLAS DE NAT

Version: 001
Fecha de vigencia: 12/03/2025

Pégina 6 de 10

c)

Asignar un nombre a la regla y habilitar la opcion “Registrar tréfico de firewall”:

@) Estado de la regla
Nombre de regla *

Permitir_Morea
Accion

oo -]

Registrar tréfico de firewa

d) Seleccionar el grupo de reglas correspondientes:

Grupo de reglas

NAN->LAN B

e) Agregar la zona de origen:

Zonas de origen *

f)  Agregar la zona de destino:

Zonas de destino *

g) Especificar las redes de destino:

Redes de destino *

Anadir nuevc

h) Colocar los servicios asociados:
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Servicios *
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s

i)  Configurar la politica Web como “Allow All” y habilitar las opciones, dar clic en la muesca de “Bloquear el
protocolo QUIC” y “Escanear HTTP y descifrar HTTPS”.

j)  Hacer clic en “Guardar” para terminar:

Editar regla de firewall -
€ estacoce s regln
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5.3 CONFIGURACION REGLAS NAT

a) En el menu izquierdo, seleccionar “Reglas y politicas” y luego “Reglas NAT”:
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SOPHOS

Reglas y politicas

e

b)

Hacer clic en “Afiadir regla NAT” y seleccionar “Nueva regla NAT”:

Reglas y politi

oB
©

o&p

egla NAT
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c) Asignar un nombre a la regla NAT:

Editar regla NAT

d) Agregar “Origen original”™:

@@ Estzdodelaregla
Nombre de regla *
dbat_morea
Configuracion de traduccion
QOrigen original *
Al evo eie el

e) Colocar la IP del “Destino original”:

Destino original *

5

Afadir nuevo element

Destino traducido [DNAT

f)  Agregar el tipo de servicio en “Servicio original”:

g) Agregar la IP de “Destino traducido”.

Destino traducido (DNAT)
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h) Hacer clic en “Guardar” para terminar:
Editar regla NAT . =
-] ,O £Q
o o B
o =]
‘.;..
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