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1. OBJETIVO

2,

Establecer las instrucciones para realizar el borrado seguro de la informacion, garantizando la eliminacién definitiva
de datos almacenados en equipos y soportes digitales logicos como los medios fisicos, preservando la
confidencialidad de la informacion.

ALCANCE
El presente documento es de aplicacion obligatoria para el equipo de infraestructura y soporte técnico de la Oficina
de Tecnologias de Informacién de la Sunass.

SIGLAS / ACRONIMOS
OTI : Oficina de Tecnologias de Informacién
Tl : Tecnologia de la Informacion.

DEFINICIONES

41 BOOT: Es el proceso de carga del sistema operativo en la memoria del equipo al encenderlo. Un programa de
arranque, en firmware, normalmente realiza esta funcién que incluye cargar instrucciones basicas que le indican
al ordenador cédmo cargar los programas en la memoria y cobmo comenzar a ejecutar esos programas.

4.2 Borrado Seguro: Es el proceso mediante el cual la OTI elimina permanentemente la informacion almacenada
en un dispositivo de almacenamiento.

CONSIDERACIONES PARA EL BORRADO SEGURO

5.1 Respecto a la solicitud de borrado seguro
El propietario de la informacion o del activo que contenga la informacion a borrar, debe enviar una solicitud de
borrado mediante un ticket en el Sistema de Mesa de Servicios. La solicitud debe incluir la siguiente informacién:
Datos del usuario y el nimero de serie del equipo.

5.2 Respecto a la verificacion del estado del activo de Tl
Antes de iniciar el borrado seguro, el equipo de infraestructura y soporte técnico debe verificar el estado de los
medios de almacenamiento activos mediante herramientas tecnoldgicas establecidas para este fin.

5.3 Respecto a la ejecucion del borrado seguro
Cuando el responsable de la informacién haya brindado la autorizacién correspondiente, el personal de la OTI
asignado procede con el borrado seguro de la informacién segun el medio de almacenamiento en el que se
encuentre.

DESARROLLO DEL INSTRUCTIVO
Las instrucciones que debe seguir el personal del equipo de infraestructura y soporte técnico de la OTI para realizar
el borrado seguro son los siguientes:

6.1 Iniciar el equipo desde un disco de arranque y esperar que aparezca la siguiente imagen:
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6.3 Acceder al menu de inicio:

n Disk Usage Analyzer.
e
4—» Display

A~

Disks
Manage Drives and Media

o
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6.5

e Serial Number

RAM GUEON Assessmse_u:
g ize
Imb Drive Partitioning
pTraveler 2.0
b Device Volumes
Pr--. stem.squashfs
> | &
size
Contents
Device

Ui
Partition Type

6.6

B Hard Disk

Model

poDMOo031ER 162 Model  ST10000M003-1€R162 (pst —
VD Driv Serial Number  Zaysiaty =g
[-ST DVORAM GuEON Assessment

En la nueva ventana, hacer clic en “Drive Options”:

1.0 TB Hard pisk
fdev/ida

-0 TB Hard Disk
/dev/sda

ST1000DM
Zavsiaty
Disk is OK (26° ¢ / 79° )

1:0TB (1000204886016 bytes)
Master Boot Record

003-1ER162 (HPs 1)

Windows e
Partit Partition 3

161 GB NTFS 800 G NTFS

1.1 GB (1074790400 bytes)

Drive Options |

NTFS — Not Mounted
/dev/sdat

C6C6FBCFA149E:
NTFS/exFAT/HPFS

268
(Bootable)

1.0 TB Hard Disk
/dev/sda

Disk is OK (267 / 79+ Format Disk...

Create Disk Image...
Restore Disk Image...

Device

Ul
Partition Type

/dev/sdai
C6C6FBCFa149E261
NTFS/exFAT/HPFS (Bootable)

D B

CD/DVD Drive

&

HLOT-ST DVDRAM GUEON

[ 8.1 GB Thumb Drive
Kingston DataTraveler 2.0

2.5 GB Loop Device

Jedrom/casper... stem.squashfs

| B
Size 1078 (1 000204886016 b tes) Create Disk Ima ‘
b8 Thumb brive Partitioning Master e e
ton DataTraveler 2.0 9 SeBoctRecor] | Restore Disk image...
B Loop Device Vollmes | Benchmark pisk...
bm/casper.... stem.squashfs - —
SMART Data & Self-Tests...
Drive Settings...
Standby Now
| wake-p from standby
| Power orr
» & =
Size 1.1 GB (1074790400 bytes)
Contents NTFS— Not Mounted

Volumes

bl

Don't overwrite existing data (Quick)

Erase

Partitioning | ATA Enhar

Model
Serial Number
Assessment

Size
Partitioning

Overwrite existing data with zerces (siow)

Benchmark Disk...
SMART Data & Self-Tests...
Drive Settings...

Standby Now
Wake-Up from Standby
Power OFf

1.0 T8 Hard Disk
/devisda

ST1000DM003-1ER162 (HPS1)
Zay9laty

Disk is OK (26°Cc /79°F)

1.0 TB (1000204886016 bytes)
Master Boot Record

ed Secure Erase (Appraximately 1 ho

Cancel

T

ool E
Partition Type  NTFS/exFAT/HPFS (Bootable)
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6.8 Luego clic en “Format” (formatear):

Model ST1000DMO03-1ER162 (HPS1)
Serial Number 24Y914TY
Assossment  Disk is OK (26° C /797 F)
Size 1.0 TB (1000204886016 bytes)
Partitioning Master Boot Record

Volumes.

2.5 GB Loop Device
Jedrom/easper... stem.zqua

i L

1.0 TB Hard Disk
Jdevfzda

Format Disk S

I
Format Disk

Eraze | Overwrite existing data with zeroes Giow)
< modern ~d hard disks = 278 @)+ |

Cancel

modern systems and hard disks > 2TB (GPT) ¥ ]

Cancel I ’ Format.‘J

Farn{alBJ > L

| Partition Type  NTFS/exFAT/HPFS (Bootable)

2 | Model ST1000DMO03-16R162 (His1)
CO/DVD Drive | Serial Number zavs1ary
HLDT-ST DVDRAM GuEON Assessment Disk is OK (26° ¢ /79 £)

oK
| 81 GBThumania i, 320 1.0 TB (1000204886016 bytes)
L5 ings s A b
Jearo Q

= All data on the disk will be ov
recovery services

erwritten and will likely not-

Affectad Devices

[ 1.0 T8 Hard Disk —ST10000M003-16R162 (HPS1] Udev/ads)

1.0 78 Hard Dis!
devpsd

Are you sure you want to Format the disk?

IPERAC]
K 3 Affected Devices

rtition
c8

I} 1.0 78 Hard Disk — 5T10000M003-1ER162 [HPS1] (/dev/sda)

be recoverablo by data

€D/OVD Drive

HDT-ST DVDRAM CUEON

8.1 GB Thu,
Kingston Data

Jesrom/casper.

1.0 78 Hard Disk.
N devjeda
Model ST1000DM003-1ER162 (Hes1
Sedial Number  24v914Ty. g
SSessment  Disk is OK (26°C/79%F)
ing Devive: 0.2%
Job 2 =
i — 3 haurs 3nd 31 minutes rmaining (708 MB/ec)
Si7e 1.07T8 (1000204886016 bytes)
=qusshts | volumes

T8 (1000204286016 bytaz)

Assessment

Job

Volumes

—_— — l = |
: Model sT1 000DMO003-1ER1 62 (HP51)
erial Number Z4Y914TY

Disk is OK (26° C / 79°F)

_ 1.7 GB of 1.0 TB — 3 hours and 31
Size 1.07TB (1 000204886016 bytes)

Erasing Device: 0.2%

minutes remaining (78.8 MB/sec)

6.11 Una vez concluido el formateo, apagar el equipo.
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