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CONTROL DE CAMBIOS
N° items Descripcion del cambio (*)

1. ROLES PARA EL SGSI

« Se agregaron los roles: Titular de la entidad y el “Equipo de Respuesta ante
Incidentes de Seguridad Digital - CSIRT".

« Se actualizo la denominacion del rol “Comité de Gobierno Digital” por “Comité de
Gobierno y Transformacién Digital”

RESPONSABILIDADES DEL TITULAR

« Se agregd la responsabilidad numero 2 “Implementar el SGSI, de acuerdo con el
Decreto Supremo N° 029-2021-PCM y la Resolucién de Secretaria de Gobierno
y Transformacion Digital N°® 003-2023-PCM/SGTD".

» Se agregd una nota en la responsabilidad nimero 4 (antes numero 2) para

DE LA ENTIDAD precisar que en marco a la Resolucion de Secretaria de Gobierno y
Transformacion Digital N° 003-2023-PCM/SGTD, la aprobacion de las politicas y
objetivos del SIG las aprueba el titular, considerando que la Sunass cuenta con
un sistema integrado.
. RESPONSABILIDAD DEL OFICIAL DE | ° Ssetslig?naron las responsabilidades numero 1, 5y 14 (antes nimero 1,3y 11) a
SEGURIDAD Y CONFIANZA DIGITAL « Se le agreg0 la responsabilidad nimero 26 (antes numero 24) a este rol.
« Se agregaron las responsabilidades numero 3 “Dirigir, mantener y supervisar el
SGSI, de acuerdo con el Decreto Supremo N° 029-2021-PCM y la Resolucién de
RESPONSABILIDAD DEL COMITE DE Secretaria de Gobierno y Transformacion Digital N° 003-2023-PCM/SGTD” y
4, GOBIERNO Y TRANSFORMACION numero 27 “Vigilar el cumplimiento de normatividad relacionada con la

DIGITAL

implementacién de seguridad de la informacién en las entidades publicas”.
« Se modifico la redaccion de la responsabilidad 12 (antes nimero 40).
« Se elimina la responsabilidad numero 20 (antes nimero 17) a este rol.

RESPONSABILIDAD DEL EQUIPO DE
5. RESPUESTA ANTE INCIDENTES DE
SEGURIDAD DIGITAL - CSIRT

« Se agregaron las responsabilidades nimero 58 y 59.

RESPONSABILIDAD DEL DUENOJ/A DE

« Se complementaron las responsabilidades nimero 46 y 47 (antes nimero 44 y

6. PROCESO 45, respectivamente).
7 RESPONSABILIDAD DE LOS « Se agrego el texto “incidentes” para precisar la responsabilidad nimero 50 (antes
' TRABAJADORES/AS numero 46).

(*) Los cambios sefialados son respecto a la version anterior.
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norma aplicable (ISO 9001, ISO 37001 o UNE 93200) SGAS SIG SGAS cDS
Implementar el SGSI, de acuerdo con el Decreto Resp.
2 Supremo N° 029-2021-PCM y la Resolucién de sélo
Secretaria de Gobierno y Transformacion Digital N° para el
003-2023-PCM/SGTD. SGSI
Dirigir, mantener y supervisar el SGSI, de acuerdo con Resp.
3 el Decreto Supremo N° 029-2021-PCM y la Resolucion sélo
de Secretaria de Gobierno y Transformacion Digital N° para el
003-2023-PCM/SGTD. SGSI
Establecer la Politica, determinar el alcance y aprobar los
objetivos de los sistemas de gestion que conforman el SIG
para que sean coherentes con el contexto y direccion Resp. Resp. | Resp.
4 | estratégica de la Sunass. PY sdlo | arael| parael
parael | Psi6 | sia
., .l . . SGAS
Nota: La aprobacion de las politicas y objetivos para
implementar, operar, mantener y mejorar el SIG es realizado
por el titular de la entidad
Resp. | Resp. RS%TE'
5 | Implementar y mantener la Politica del SIG. e parael | parael | ~"
si6 | si6 | Kias
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g | Parae parae parala parae SIG
Sunass. SGAS SGS! CDS SGCI
Resp. | Resp. Resp.
7 | Asegurar que el SIG logre los resultados previstos. o para el | para el para el
SIG SIG SIG
. . Resp. | Resp. Rgsp. Rgsp. Rgsp. Resp.
Velar por la integridad del SIG cuando la SUNASS solo solo | solo
8 . f . [ ] para el | para el para el
determine la necesidad de cambios. 3IG g | para el para el | para el SIG
SGAS SGSI | SGSI
Asegurar la integracion de los requisitos del SIG en los Resp. | Resp. Resp.
9 [ para el | parael para el
procesos de la Sunass. SIG 3IG 3IG
Designar a los representantes de la Alta Direccién para
cumplir los roles pertinentes a los sistemas de gestion que Fi%?g' Resp.
10 | conforman el SIG, y asegurar que las responsabilidadesy | ® para el para el
autoridades para dichos roles se asignen, se comuniquen SGAS SIG
y se entiendan.
Asegurar la disponibilidad y distribucion de los recursos Fi%?g' Resp.
11 | necesarios y suficientes para el funcionamiento, | @ para el para el
mantenimiento y mejora del SIG. SGAS SIG
Gestionar la asignacion de personal y recursos Resp.
12 necesarios para la implementacion del SGSI en el Plan sélo
Operativo Institucional, Plan Anual de Contrataciones para el
SGSI

y otros.
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® Sistema de Gestion de la Calidad Institucional (SGCI)

Sistema de Gestion Antisoborno (SGAS)

Sistema de Gestion de Seguridad de la Informacién (SGSI)

@ Carta de Servicios (CDS)

NO
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DESCRIPCION DE RESPONSABILIDADES Y
AUTORIDADES

Determinar la infraestructura y el ambiente de trabajo
necesarios para lograr la conformidad del SIG.

Revisar a intervalos planificados informacién sobre el
funcionamiento del SIG y evaluar su desempefio para
asegurar el cumplimiento de los requisitos de la norma
aplicable (1ISO 9001, ISO 37001, ISO 27001 o UNE 93200)

Informar sobre el desempefio del SIG.

Realizar el seguimiento, medicion y analisis del
desempefio del SIG.

Asegurar que los trabajadores de la Sunass toman
conciencia respecto a la politica y objetivos del SIG, asi
como a la importancia de sus actividades para la calidad
de los productos y servicios, la prevencion del soborno y
la seguridad de la informacion.

Cumplir con los documentos externos (Normas) y los
documentos internos  (Instrumentos de  Gestién
Institucional, Procedimientos, Directivas, etc.) del sistema
de gestidn donde se encuentra involucrado (SGCI, SGAS,
SGSlI o la Carta de Servicios).
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Programar las auditorias del SIG para asegurar el Resp. | Resp.
cumplimiento de las clausulas de la norma ISO 9001,1SO | @ para el | para el
37001, 1ISO 27001 y la UNE 93200. SIG SIG
Resp. Resp. Resp. | Resp.
Participar en el analisis de las no conformidades del SIG Resp. | "sdlo s6lo solo | solo | ResP- | Resp. Resp.
L . . [ ([ para el parael | parael para el
y en la determinacion de las acciones correctivas gg | Parael para el parala | parala | "o, SIG SIG
SGAS SGSI CDS | CDS
Resp. Resp. Resp. Resp.
Determinar las comunicaciones internas y externas solo Resp. | Resp. | “qq)y s6lo s6lo Resp.
. [ para el | parael para el
relevantes y pertinentes al SIG. para el para el para el para la
SIG SIG SIG
SGAS SGAS SGSI CDS
Resp. i%?g' Resp.
Controlar los documentos y registros del SIG. ® para el | para el
SIG para e SIG
SGSI
Resp. Resp. Resp.
Identificar y analizar los riesgos y oportunidades del SIG. | ® para el para el para el
SIG SGSI SGSI
Implementar las acciones para abordar los riesgos y Resp. Resp.
oportunidades y las acciones correctivas vinculados alos | @ para el para el
sistemas de gestion que conforman el SIG. SIG SIG
Realizar el seguimiento a la implementacion de las Res Resp. Resp. Res
acciones para abordar los riesgos y oportunidades y de ° arapél solo solo arapél
las acciones correctivas vinculados a los sistemas de pS|G para el para el pSIG
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gestion que conforman el SIG.
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Asegurar que el personal que impacta sobre la calidad del para el
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la CDS
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Planificar y desarrollar los procesos necesarios para la para el
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realizacion del producto o servicio. SGCly
la CDS
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DESCRIPCION DE RESPONSABILIDADES Y
AUTORIDADES

Asegurar la identificacién y control de los productos no
conformes.

Evaluar el desempefio de los proveedores externos que
impactan en los productos y servicios

Asegurar que los cambios realizados en los requisitos de
los productos y servicios sea actualizada en la informacion
documentada pertinente y comunicado al personal
involucrado.

Determinar los controles financieros y no financieros del
SGAS y verificar su aplicacion.

Determinar y hacer seguimiento a los controles de Debida
Diligencia

Reportar directamente a la maxima autoridad
administrativa de la entidad, el avance de la
implementacién del Modelo de Integridad.

Garantizar el cumplimiento de las funciones de la Unidad
Funcional de Integridad Institucional establecidas en la
Resolucion de Gerencia General N.° 00156-2023-
SUNASS-GG v, ofras derivadas de las normas de la
materia.
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DESCRIPCION DE RESPONSABILIDADES Y
AUTORIDADES
Recibir, trasladar, realizar el seguimiento 'y

sistematizacion de las denuncias por actos de corrupcion;
asi como, de las solicitudes de medidas de proteccion al
denunciante de actos de corrupcion, asegurando la
reserva de la informacion segun corresponda.

Comunicar al Oficial de Cumplimiento el numero de
denuncias recibidas y el estado actual de las mismas.

Requerir que los requisitos del sistema de gestion
antisoborno se apliquen y se cumplan en el proceso
donde tiene autoridad.

Entender, cumplir y aplicar los requisitos del sistema de
gestion antisoborno en lo relacionado con su rol en la
organizacion.

Formular y proponer politicas, procedimientos y planes en
materia de seguridad de la informacion, gestion de riesgos
de seguridad de la informacién, gestion de incidentes de
seguridad de la informacion, seguridad y confianza digital.
Coordinar con los/as duefios/as de procesos y
propietarios de riesgos su apoyo en la gestion de riesgos
e implementacion de los controles de seguridad de la
informacion identificados en sus ambitos de competencia,
asi como en la gestion de incidentes de seguridad de la
informacion.
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Crear y mantener un registro de los eventos e incidentes R
de seguridad de la informacion identificados y elaborar esp-

45 |, , . . para el
informes a la Gerencia General de los riesgos e incidentes SGS|
de seguridad de la informacion criticos para la entidad.

Identificar y clasificar los activos de informacion de

acuerdo con el grado de confidencialidad, integridad y

disponibilidad (propietario del activo de informacion), asi R
como mantener actualizado el inventario de activos. esp-

46 . . , para el
Definir los niveles de acceso a sus activos de SGS
informacién y realizar la revision periddica de estos
con la finalidad de protegerlos de un acceso no
autorizado.

Aprobar los planes de tratamiento de riesgo y el riesgo R

47 residual correspondiente  (propietario del riesgo). a(?:pél
Monitorear los riesgos a su cargo y mantenerlos pSGSI
dentro de los niveles de aceptacion establecidos.

43 | Comunicar los eventos, incidentes y debilidades de Fﬁﬁ?a
seguridad de la informacion en forma oportuna. pSGSI
Coordinar con el Lider de Gobierno y Transformacion Resp.

49 | Digital, lo concerniente a iniciativas y proyectos en materia para el
de seguridad y confianza digital. SGS|
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Asegurar y supervisar la adopcion y uso de estandares,
normas técnicas y mejores préacticas de seguridad de la Resp.
50 |informacién ampliamente reconocidos por parte de la OTI para el
cuando ésta adquiera, tercerice o desarrolle software o SGS|
implemente otro tipo de soluciones tecnoldgicas.
Informar a la Gerencia General acerca de los riesgos de
seguridad de la informacion, incidentes criticos, avances
y dificultades en la implementacion u operacion del SGSI,
resultados de las auditorias internas y/o externas, y sobre Resp.
51 |la aplicacion efectiva de las normas en materia de para el
seguridad de la informacion, gestion de riesgos de SGSI
seguridad de la informacion, gestion de incidentes de
seguridad de la informacion, seguridad digital y confianza
digital.
Informar semestralmente al Titular de la entidad los Resp.
52 | avances y dificultades en la implementacion u operacién para el
del SGSI. SGSI
Proponer medidas para la gestion de riesgos e incidentes Resp.
53 |de seguridad de la informacion, seguridad digital y para el
ciberseguridad. SGSI
Planificar y coordinar la ejecucion de pruebas de
evaluacion de vulnerabilidades de los aplicativos Resp.
54 | informaticos, sistemas, infraestructura, datos y redes que para el
soportan los servicios digitales, procesos misionales o SGSI

relevantes de la entidad.
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Coordinar con el CNSD acciones de sensibilizacion y
capacitacion para los funcionarios y servidores civiles de Resp

la entidad sobre seguridad de la informacién, gestion de

5 riesgos de seguridad de la informacion, gestion de psagasell
incidentes de seguridad de la informacién, seguridad y
confianza digital.
Coordinar con el Oficial de Gobierno de Datos y el Oficial
de Datos Personales en todas las cuestiones relativas a
5 |l implementacion de controles de seguridad de la ;er:pe.l
informacién relacionados con las materias de gestion de SGS|
datos y proteccion de datos personales en la entidad,
respectivamente.
Comunicar al CNSD los incidentes de seguridad digital
criticos que afecten a los procesos misionales o servicios Resp.
57 ! . : para el
que brinda la entidad, y de ser el caso, coordinar y/o SGS|
participar en su atencion con el CNSD.
Adoptar medidas para la gestion de riesgos e
incidentes de seguridad digital o informatica, que Resp.
58 | afecten a los activos de la entidad. Asi como, proveer para el
los recursos y medidas necesarias para asegurar la SGSI

efectiva gestion de incidentes de seguridad digital.
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Difundir alertas tempranas, avisos e informacién Resp.
59 . . . - para el
sobre riesgos e incidentes de seguridad digital SGS/
- Resp.
60 Implementar y mantener la Carta de Servicios de la ° para la
Sunass cDS
Evaluar las sugerencias de mejora del servicio enviadas R
por los usuarios y comunicarles el resultado de la esp.
61 . : [ para la
evaluacion en el plazo establecido en el Carta de CcDS
Servicios.
Informar al gestor/a de la Carta de Servicios las causas R
del incumplimiento de los compromisos de la calidad osp.
62 . - . [ parala
establecidos en la Carta de Servicios y las medidas CDS
adoptadas para su subsanacion.
Aplicar las medidas de subsanacion establecidas en la Resp.
63 | Carta de Servicios cuando se incumpla con algln [ para la
compromiso de la calidad. CDS
Revisar con una periodicidad de al menos cada dos afios,
el contenido de la Carta de Servicios con el fin de que los Resp.
64 | servicios definidos, los compromisos y los indicadores que [ para la
aparecen en ellas reflejen la realidad del servicio ofrecido CDS

por la Sunass.
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