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Clasificacion del Proceso de
Nivel 3

Soporte

Dueiio del proceso

Objetivo

Gestionar los accesos y privilegios asignados a los usuarios de acuerdo con sus
necesidades y funciones, asi como prevenir el acceso no autorizado, en
cumplimiento de los lineamientos establecidos en el Sistema de Seguridad de la
Informacién

Matriz de Documentos Externos Ver

GDI-MAS-FM003

Matriz __ de

Documentos Externos

Controles

Control de Registros

Alcance

Ver matriz GDI-MAS-FM002 Matriz_de

Jefe/a de la Oficina de Tecnologias de Informacion

- OTly las Unidades de Organizacion

Sistema de mesa de servicio.

Control de Registros del Proceso

Indicadores

- Desde la solicitud de alta, modificacion o baja de los accesos y privilegios a los sistemas
de informacién requeridos por las Unidades de Organizacién de la Sunass, la atencion
de lo solicitado, hasta la comunicacion de la atencién de la solicitud a través del

Ver GDI-MAS-FM011 Ficha Técnica del
Indicador

Verificar que las solicitudes de alta, modificacion o baja de los accesos y privilegios contengan la informacién requerida en el formato GTI-OTI-FM003 Solicitud de accesos y privilegios a los sistemas de
informacion de la Sunass para su correcta atencion

Proveedores

Entradas

Actividades

Salidas

Clientes

Unidades de Organizacién de la Sunass

- Solicitud de alta, modificacion o baja de los
accesos y privilegios a los sistemas de
informacion

- Solicitud de creaciéon de la cuenta con
accesos privilegiados registrada en el
Sistema de Mesa de Servicios, adjuntando
el formato GTI-OTI-FM003 Solicitud de
Accesos y Privilegios a los Sistemas de
Informacion de la Sunass.

- Solicitud de eliminacién de la cuenta con
accesos privilegiados, registrada en el
Sistema de Mesa de Servicios, adjuntando
el formato GTI-OTI-FM003 Solicitud de
Accesos y Privilegios a los Sistemas de
Informacion de la Sunass

Ver diagrama del proceso

- Alta, modificacién o baja de los accesos y
privilegios en los sistemas de informacion
del personal requerido.

- Cuentas de wusuarios con accesos
privilegiados creadas en los sistemas de
informacion.

- Cuentas de wusuarios con accesos
privilegiados eliminadas en los sistemas de
informacion.

- Unidades de Organizacién de la Sunass
- Personal de la Sunass autorizado
- Oficial de Seguridad y Confianza Digital

Recursos Humanos

Instalaciones

Sistemas Informaticos

Equipos y Unidades de Transporte

Ambiente para la Operacion del Proceso

- 02 Soporte Técnico - OTI
- Responsables de la Unidades de
Organizacion
- 04 Responsables del Activo de Informacion,
los cuales pertenecen al equipo de
infraestructura y son los siguientes:
o 1 Especialista en arquitectura de
soluciones de Tl
e 1 Analista en redes, comunicaciones
y seguridad informatica
o 1 Especialista en infraestructura
tecnoldgica
o 1 Asistente de infraestructura

Sede Central

- Microsoft 365 y sus aplicativos

- Sistemas de Informacion de la Sunass
(Sistemas operativos, Aplicaciones, Bases
de datos)

- Computadoras institucionales
- Laptops institucionales
- Servidores

- Ambiente ventilado, con buena iluminacién,
con bajo nivel de ruido.

- Buen clima laboral, con buenas relaciones
interpersonales, con desarrollo de trabajo
colaborativo
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Diagrama del Proceso
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ma del Proceso
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Soporte Técnico - OTI
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completa y este finada

ATENCION A LA SOLICITUD DEL ALTA O MODIFICACION DE ACCESOS Y PRIVILEGIOS A LOS SISTEMAS DE INFORMACION

(*)De acuerdo al Sistema de Informacidn
invelucrado en la solicitud el rol de Responsable del
Activo de Informacién - OT! lo gjecuta:

- Personal de Soporte Técnico

- Especiaiista en arquitectura de soluciones de Ti

- Analista en redes, comunicaciones y seguridad
informdtica

- Especialista en infraestructura tecnoldgica

- Asistente de Infraestructura

Responsable del Active de Informacidn - OTI(*)

UO: Unidad de Organizacién

SMS: Sisterna de Mesa de Servicios

OTi: Oficing de Tecnologias de Informacidn
0SCD: Oficial de Seguridad y Conflanza Digital

Tipa de
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de la solicitud con copia
a todos los involucrados
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ATENCION DE BAJA A LOS ACCESOS Y PRIVILEGIOS A LOS SISTEMAS DE INFORMACION
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Control de Cambios (*)

Descripcion del Cambio
Se remplazé el texto “Gestionar los accesos y asignacion de recursos a los usuarios de acuerdo con sus necesidades y funciones, al mismo tiempo que restringir el acceso al personal no autorizado,

1 Objetivo siguiendo los lineamientos establecidos por el Sistema de Seguridad de la Informacion” por “Gestionar los accesos y privilegios asignados a los usuarios de acuerdo con sus necesidades y funciones, asi
como prevenir el acceso no autorizado, en cumplimiento de los lineamientos establecidos en el Sistema de Seguridad de la Informacién”.
2 Alcance Se incorporo el texto “la atencion de lo solicitado, hasta la comunicacion de la atencién de la solicitud a través del Sistema de mesa de servicio.”

Se remplazé el control “Carpeta - Formatos de acceso a los sistemas de Informacion” por “Verificar que las solicitudes de alta, modificacion o baja de los accesos y privilegios contengan la informacion

3 Controles requerida en el formato GTI-OTI-FM003 Solicitud de accesos y privilegios a los sistemas de informacion de la Sunass para su correcta atencion”.
Se remplazaron las entradas del proceso por:
- Solicitud de alta, modificacion o baja de los accesos y privilegios a los sistemas de informacion
4 Entradas - Solicitud de creacion de la cuenta con accesos privilegiados, por correo electrénico; adjuntando el formato GTI-OTI-FM003 Solicitud de Accesos y Privilegios a los Sistemas de Informacion de la

Sunass.
- Solicitud de eliminacién de la cuenta con accesos privilegiados, registrada en el Sistema de Mesa de Servicios; adjuntando el formato GTI-OTI-FMO003 Solicitud de Accesos y Privilegios a los Sistemas
de Informacién de la Sunass.

Se remplazaron las salidas del proceso por:

5 Salidas - Alta, modificacion o baja de los accesos y privilegios a los sistemas de informacion
- Creacion de la cuenta con accesos privilegiados.
- Eliminacion de la cuenta con accesos privilegiados

6 Clientes Se incorporo a “Personal de la Sunass autorizado” y al” Oficial de Seguridad y Confianza Digital” como clientes del proceso.
Se agreg6 al Personal del equipo de infraestructura

- 1 Especialista en arquitectura de soluciones de Tl

7 Recursos humanos - 1 Analista en redes, comunicaciones y seguridad informatica

- 1 Especialista en infraestructura tecnolégica
- 1 Asistente de infraestructura

8 Equipos y Unidades de Transporte Se agrego el texto “institucionales”

- Se incorporé el diagrama de bloques del proceso denominado “Administracion de accesos y privilegios a los Sistemas de Informacion”

- Enlos diagramas del bloque de proceso “Atencion a la solicitud del alta o modificacién de accesos y privilegios”, se realizaron modificaciones en las tareas, comentarios, y conectores, los cuales se
encuentran identificados en negrita y cursiva en el diagrama.

- Se incorporaron los diagramas de los procesos: “Seguimiento a los accesos y privilegios” y “Atencién de baja a los accesos y privilegios”.

9 Diagrama del Proceso

Modificado por: Revisado por: Aprobado por:
Arturo David Ochoa Surco
Especialista en arquitectura de soluciones de Tl Gustavo Adolfo Bernal Soto José Antonio Callirgos Paz
Edgar Rodriguez Romero Jefe de la Unidad de Modernizacién Jefe de la Oficina de Tecnologias de Informacién
Especialista en infraestructura tecnologica




