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Clasificacion del Proceso de

Nivel 3 Soporte

Dueiio del proceso

Objetivo

Informacion

Garantizar el acceso y la asignacion adecuada de recursos a los usuarios, conforme a
sus necesidades y funciones, asi como prevenir el acceso no autorizado, en
cumplimiento de los lineamientos establecidos en el Sistema de Seguridad de la

Alcance

Ver

GDI-MAS-FM003

Matriz  de

Ver matriz GDI-MAS-FM002 Matriz de

Jefe/a de la Oficina de Tecnologias de Informacion

Mesa de Servicio.

Matriz de Documentos Externos

Documentos Externos

Control de Registros

Control de Registros del Proceso

Indicadores

Controles

Verificar que las solicitudes se encuentren debidamente registradas en la “Lista de usuarios nuevos”,

- URH, OTly Unidades de Organizacion de la Sunass

- Desde la recepcion de la notificacion por parte de la URH para el alta, baja o suspension de
usuarios, asi como de los requerimientos de las Unidades de Organizacion para la creacion
o eliminacion de cuentas institucionales destinadas a eventos y proyectos, la atencion de lo

solicitado, hasta la comunicacion de la atencién de la solicitud a través del Sistema de

Lista de usuarios cesados” o "Lista de cuentas de actividades”, lo que permite revisar su trazabilidad.

Proveedores

Actividades

Entradas

Salidas

Clientes

- URH
- Unidad de Organizacion de la Sunass

Solicitud de alta, baja 0 suspensién de la
cuenta institucional del personal registrada en
el Sistema de Mesa de Servicios por la URH.
Solicitud de creacion o eliminacién de la
cuenta institucional para eventos y proyectos
registrada en el Sistema de Mesa de Servicios
por la Unidad de Organizacién que lo requiera;
adjuntando el formato  GTI-OTI-FM003
Solicitud de Accesos y Privilegios a los
Sistemas de Informacion de la Sunass.

Ver diagrama del proceso

Cuentas institucionales de usuario creadas.
Cuentas institucionales de usuario de

bajas.
Cuentas institucionales de usuario
suspendidas.

Cuentas institucionales para eventos y
proyectos creada.

Cuentas institucionales para eventos y
proyectos eliminada.

- URH
- Personal de la Sunass
- Unidad de Organizacion de la Sunass

Recursos Humanos

Instalaciones Sistemas Informaticos

Equipos y Unidades de Transporte

Ambiente para la Operacion del Proceso

- Jefe/a de la Unidad de Organizacion
- 02 Soporte técnico - OTI

Sede Central -

Centro de administracion del active directory

- Centro de administracion del Exchange

- Sistemas que admiten cuentas con accesos
privilegiados (Sistemas operativos,
Aplicaciones, Bases de datos)

- Sistema de mesa de servicios

Computadoras institucionales
Laptops institucionales
Servidores

- Ambiente ventilado, con buena iluminacion,
con bajo nivel de ruido.

- Buen clima laboral, con buenas relaciones
interpersonales, con desarrollo de trabajo
colaborativo
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ADMINISTRACION DE CUENTAS INSTITUCIOMNALES

Tipo de auenta
institudonal

Cuenta institucional

para UsUario 1. Administraddn de

> Cuentas Instiudonales

/

para usuanos

[+]

Cuentainstitucional para

ewenitn o proyecto 2. Administradon de
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de Cuentas
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suarios
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Solicitud 1.2, Atencidn de Bajas

de Cuentas
Institucionales de
suarios
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1. ADMINISTRACION DE CUENTAS INSTITUCIOMALES
PARA USUARIOS

1.3, Atencidn de
Suspensidn de Cuertas
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suarios

[+]
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URH: Unidad de Recursos Humanos

U Unidad de Qrganizacidn

OTI: Oficing de Tecnologias de Informacian
SM5: Sisterna de Mesa de Servicios

CAS: Contratacion Administrativa de Servicios
CAP: Cugdra de Asignacidn de Personal

7. Enviarlas credenciales
de acceso al personal
ingresante

creacion de la cuenta,

confirmando que [as
credenciales se enviaron

al personal ingresante
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U0: Unidad de Organizacion
OTi: Oficina de Tecnologias de informacion
SMS: Sistema de Mesa de Servicios

elimina el correc electrinico + + +
del personal cesado
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n = Cumplimiento de lafecha 7. Configurar la 8. Registrar la

2 ? definida porlaURH para @ habilitacion de la cuenta habilitacion de la centa

ﬁ Q deshahbilitar la cuerta de dominio institudonal _]__ dedo.’ninioinsﬁhfdm_ S

= E del persanal F::: del personal FEZE

g $ SMS

8 5 » L

3 Centro de Administradon de
,‘g 4, Deshabilitar la cuenta de Drirectorio Activo

b dominio

E i $5e extenderd

el plazo de

E | $U3pension? v
& Cumplimienta de 5. Consultar a la URH el i -

= la fecha de @ e A Atencidn de bajade dueritas

§ finalizaddn de la e institucionales de LsLanos

= licencia rs

~

-

la cuenta?

[~

URH: Unidad de Recursos Humanos

U0 Unidad de Organizacidn

OTI: Oficing de Tecnologias de informacion
SMS: Sisterna de Mesa de Servicios

6. Comunicar a la URH
que se requiere registrar
una nueva soliciud




CARACTERIZACION DEL PROCESO DE NIVEL 3 Codigo: GTI-ACI-CR-N3

i Version inicial: 27/06/2024
5unass ADMINISTRACION DE CUENTAS INSTITUCIONALES Version: 002

Administracion de Accesos a los Sistemas de Informacion y Servicios de las Tecnologias de la Informacion y Comunicaciones Fecha de vigencia: 16/06/2025
El regulador del agua potable Pagina 7 de 11

1Diagrama del Proceso
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evento o proyecto y la Sistemas de Informacidn de
persona responsable del la Sunass, se encuentre
COITE0 debidamente firmadopor
el Jefesa de la UD o a quien
designe

Soporte técnico - OTI

2. 1.LATENCION A LA SOLICITUD DE CREACION DE CUENTAS INSTITUCIOMALES PARA EVENTOS Y/O PROYECTOS

URH: Unidad de Recursos Humanas

U0; Unidad de Organizacidn

SMS: Sisterna de Mesa de Servicios

OTi: Oficing de Tecnologias de Informacian
O5CD: Oficial de Seguridad y Confianza Digital

3.Registarenla "Lista de
Cuentas para actividades”
el requerimiento de la
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w

-
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Directario Activa
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Exchange

Alrealizarel cierre del registroen el
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electronico automdtica informativo

R

6. Configurar la
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La fecha de Administraddn de s i
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2.3.ATENCIOM A LA SOLICITUD DE ELIMIMACION DE CUEMTAS INSTITUCIOMALES

-

PARA EVENTOS Y/O PROYECTOS

Seporte técnico - OTI

Tipo de baja

For salicitud

-
1. Recibirla solicitud y

verificar que esta
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/

Porcumplimiento
de plazo
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O
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a confirmacion de eliminadan
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requerimiento de
eliminacion de la cuenta |
institucional

Se valida que el formato GTI-0OTI-FM003
Solicitud de Accesos y Privilegios a los

1 Sisternas de Informacion de la Sunass, se
encuenire debidamente firmado porel Jefesa
de [a UD o a guien designe

responsable de la UO FEEEE

-
3.Realizar la copia de
seguridad del buedn de & Bor.ra.r I.a cuenta e
correo institucional dominio institudoral 1
L -
Lista de Cuentas Centro de Centra de
para actividades administracidn adminiztracian
Exchange Exchange

U0: Unidad de Organizacion
SM5: Sistema de Mesa de Servicios
OTI: Oficing de Tecnologias de Informacion

Al realizarel cierre del registroen el

(5. Regisirar la aftencién
a la solicitud indicando
la eliminadon de o
cuenita de correo

Sistema de Mesa de Servicio, el usuano : Gimstifunciom S0 FEEEE
recibe una notificacidn de correo SMS
electronico automdtica informative L
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Control de Cambios (*)

Descripcion del Cambio

Se remplazoé el texto “de recursos a los usuarios de acuerdo con sus necesidades y funciones, al mismo tiempo que restringir el acceso al personal no autorizado que no cumple funciones dentro de la
1 Objetivo entidad, siguiendo los lineamientos establecidos por el” por “adecuada de recursos a los requerimientos, conforme a sus necesidades y funciones, mientras se previene el acceso no autorizado, en
cumplimiento con las directrices del”.

2 Entradas Se remplazo el texto “Correo electronico con la” por “Solicitud de”.

Se remplazaron las salidas del proceso por:

- Cuenta institucional del usuario creada.

3 Salidas - Cuenta institucional del usuario de baja.

- Cuenta institucional de usuario suspendida.

- Cuenta institucional para eventos y proyectos creada.

- Cuenta institucional para eventos y proyectos eliminada.

4 Sistemas Informaticos Se incorpor¢ el “Sistema de mesa de servicios”, que se emplea actualmente.

5 Equipos y Unidades de Transporte Se precis6 que los equipos son institucionales.

- Se elimin¢ el bloque de proceso denominado 3. Administracion de Cuentas con Accesos Privilegiados” y se trasladé a la caracterizacion del proceso “Administracion de accesos y privilegios”

- Enlos diagramas del bloque de proceso “1. Administracion de Cuentas Institucionales para usuarios”, se realizaron modificaciones en las tareas, comentarios, y conectores, los cuales se encuentran
identificados en negrita y cursiva en el diagrama.

En los diagramas del bloque de proceso “2. Administracion de Cuentas Institucionales para eventos o proyectos”, se realizaron modificaciones en las tareas, comentarios, y conectores, los cuales se
encuentran identificados en negrita y cursiva en el diagrama.

Se incorporo al Sistema de Mesa de Servicio en todos los diagramas

6 Diagrama del Proceso
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